POLITYKA OCHRONY DANYCH OSOBOWYCH
w ECOCARBO spoétka z ograniczong odpowiedzialnoscia s.k.
z siedzibg w Krakowie z dnia 25 maja 2018 roku

Uwzgledniajgc obowigzki wynikajgce z art. 25 oraz art. 32 Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogodlne rozporzgdzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1), celem
zapewnienia, ze dane osobowe przetwarzane przez Administratora sa przetwarzane
i zabezpieczone zgodnie z postanowieniami prawa poprzez wdrozenie odpowiednich srodkéw
technicznych i organizacyjnych zaprojektowanych w celu skutecznej realizacji zasad ochrony
danych, oraz w celu nadania przetwarzaniu danych niezbednych zabezpieczen, Administrator
zapewnia, ze przetwarzane byty i sg wylgcznie te dane osobowe, kitdre sg niezbedne dla osiggniecia
kazdego konkretnego celu przetwarzania.

Niniejszy dokument szczegdtowo opisuje podstawowe zasady organizacji pracy przy zbiorach
osobowych przetwarzanych metodami tradycyjnymi oraz w systemie informatycznym. Zestawienia
uzupetniajgce tres¢ niniejszego dokumentu zebrano w postaci zatgcznikéw. Polityka stanowi jeden ze
srodkoéw organizacyjnych majgcych na celu wykazanie, ze przetwarzanie danych osobowych odbywa
sie zgodnie z RODO. Polityka wchodzi w zycie z dniem 25 maja 2018 roku.

1. POSTANOWIENIA WSTEPNE

a) Polityka okresla zasady przetwarzania oraz zabezpieczania Danych osobowych przez
Administratora celem zapewnienia zbieznosci przetwarzania z wymaganiami RODO oraz
przepisami bezwzglednie obowigzujgcego prawa polskiego w zakresie przetwarzania danych
osobowych. Polityka stanowi podstawe wdrazanych przez Administratora wymogoéw, procedur
oraz zasad ochrony danych osobowych.

Polityka zawiera:
e opis zasad ochrony danych obowigzujgcych u Administratora;

e zbior procedur, instrukcji i regulacji szczegdtowych dotyczgcych przetwarzania Danych
osobowych u Administratora, dotyczgcych poszczegdlnych obszaréw z zakresu ochrony danych
osobowych.

b) Polityka obowigzuje wszystkich pracownikdw oraz wspotpracownikow Administratora.
Za przestrzeganie i utrzymanie postanowien Polityki odpowiedzialni sa:

o Administrator oraz komoérki organizacyjne Administratora, w ktérych przetwarzane sg Dane
osobowe;
o Pracownicy Administratora, ewentualnie — osoby upowaznione przez Administratora do

przetwarzania danych.

C) Dla skutecznej realizacji Polityki, uwzgledniajgc zakres, kontekst i cele przetwarzania oraz
ryzyko naruszenia praw lub wolnosci osob fizycznych o réznym prawdopodobienstwie i wadze
zagrozenia Administrator zapewnia:



d)

e)

f)

9)

wdrozenie odpowiednich srodkéw technicznych i organizacyjnych zapewniajgcych zgodnosc¢
przetwarzania Danych osobowych z wymogami prawa oraz niezbedne zabezpieczenie
przetwarzanych danych osobowych;

state monitorowanie zgodnos$ci przetwarzania Danych osobowych z wymogami prawa oraz
poddawanie $rodkéw, o ktdrych mowa w ust. [Twyzej ciagtym przegladom oraz uaktualnianiu;
kontrole i nadzér nad przetwarzaniem Danych osobowych.

Nadzoér nad przestrzeganiem postanowieh Polityki zapewnia podmiot upowazniony do
reprezentacji Administratora Nadzoér, o ktérym mowa w zdaniu poprzedzajgcym zmierza w
szczegolnosci, ale nie wylgcznie do zapewnienia, ze czynnosci zwigzane z przetwarzaniem
Danych osobowych u Administratora sg zgodne z wymogami prawa oraz postanowieniami
Polityki.

Administrator zapewnia zgodnos¢ postepowania kontrahentéw  Administratora, w tym w
szczegollnosci Podmiotdow Przetwarzajgcych, z postanowieniami Polityki, w odpowiednim
zakresie, we wszystkich sytuacjach, w ktérych dochodzi do przekazania tym podmiotom Danych
osobowych do przetwarzania, w tym przechowywania.

Polityka jest przechowywana i udostepniana w wersji papierowej oraz elektronicznej w siedzibie
Administratora.

Polityke udostepnia sie:

e obligatoryjnie wszystkim osobom upowaznionym do przetwarzania danych
osobowych u Administratora, celem zapewnienia osobom upowaznionym nalezytej
wiedzy oraz informacji na temat zasad i wymogoéw dotyczgcych przetwarzania Danych
Osobowych u Administratora;

e osobom zainteresowanym, w szczegdlnosci osobom fizycznym, ktérych dane
dotyczg — na ich wniosek.

ODPOWIEDZIALNOSC ZA BEZPIECZENSTWO INFORMACJI

Odpowiedzialno$¢ za bezpieczenstwo informacji ponoszg wszystkie osoby przetwarzajgce dane
osobowe zgodnie z posiadanymi zakresami obowigzkéw. Kazdy osoba obowigzana jest dbaé
0 bezpieczenstwo powierzonych mu do przetwarzania, archiwizowania lub przechowywania

informacji zgodnie z obowigzujgcymi przepisami wewnetrznymi w tym m.in.:

stosowac zasady opisane w Polityce Ochrony Danych oraz innych dokumentach wewnetrznych;
chroni¢ informacje podlegajgce ochronie przed dostepem do nich os6b nieuprawnionych;

chroni¢ dane przed przypadkowym lub umysinym zniszczeniem, utratg lub modyfikacja;

chroni¢ sprzet, wydruki komputerowe i inne no$niki zawierajgce dane chronione;

utrzymywaé w tajemnicy powierzone hasta, czestotliwos¢ ich zmiany oraz szczegoty
technologiczne systemow takze po ustaniu zatrudnienia;

powiadomi¢ Administratora o:

ujawnieniu lub mozliwosci ujawnienia informacji chronionych osobom nieupowaznionym;
nieautoryzowanej zmianie informacji chronionych lub mozliwosci wprowadzenia
nieautoryzowanych zmian;

zniszczeniu lub mozliwosci zniszczenia informacji chronionych;

zablokowaniu lub mozliwo$ci zablokowania pracy systemu informatycznego przetwarzajgcego
informacje chronione lub uniemozliwienia innego dostepu do informacji chronionych.

Obowigzki Administratora:
a) wprowadza, zarzadza i sprawuje nadzér nad dziataniami Polityki Ochrony Danych

Osobowych;

b) okresla rodzaje zasobdw podlegajgcych ochronie;



2.

decyduje o celach i srodkach przetwarzania danych;

zatwierdza Polityke Ochrony Danych Osobowych;

prowadzi komunikacje z podmiotem danych i przekazuje mu informacje w sposéb zwiezly,
przejrzysty, zrozumiaty i fatwo dostepny;

utatwia podmiotom danych wykonywanie ich praw;

nieodpfatnie udziela podmiotom danych informacji, réwniez na ich zgdanie;

weryfikuje tozsamo$¢ osdb wnoszacych zgdania udzielenia informacii;

potwierdza czy przetwarzane sg dane osobowe dotyczgce danej osoby fizycznej, a jezeli ma
to miejsce, udziela wskazanych rozporzadzeniem informac;ji;

ufatwia osobie, ktérej dane dotyczg wykonywanie jej praw z art 15-22 RODO;

informuje osobe, ktorej dane dotycza, o dziataniach jakie podjat, w zwigzku z jej zgdaniami
opartymi o art 15-22 RODO;

uzasadnienia odrzucenie zgdania osoby, ktérej dane dotyczg i poucza jg o prawie skargi;
umozliwia dostep do jej danych osobie, ktorej one dotyczg;

dokonuje sprostowania i uzupetniane danych;

usuwa dane;

powiadamia o sprostowaniu lub usunieciu danych osobowych Iub o ograniczeniu ich
przetwarzania; dokonuje przenoszenia danych.

DEFINICJE

llekro¢ w niniejszej Polityce zostang wykorzystane ponizsze definicje lub zwroty, nalezy nadawac im
nastepujgce znaczenie:

Polityka — oznacza niniejszg Polityke wraz ze wszystkimi Zatgcznikami;

Dane osobowe — oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej, takie jak imie i nazwisko, numer identyfikacyjny, dane o lokalizaciji,
identyfikator internetowy lub jeden bgdz kilka szczegdlnych czynnikéw okreslajgcych fizyczng,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamosé
osoby fizycznej; o ktérych mowa w art. 4 pkt 1 RODO;

RODO - oznacza Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z
27.04.2016 r. w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogodlne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1);
Administrator danych (ADO) — oznacza osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych. llekroé w niniejszym dokumencie jest mowa o
Administratorze nalezy przez to rozumie¢ ECOCARBO spétka =z ograniczong
odpowiedzialnoscig spotka komandytowa z siedzibg w Krakowie (30-383) przy ul. Lubostron
7B wpisang do rejestru przedsiebiorcéw Krajowego Rejestru Sgdowego w Sgdzie Rejonowym
dla Krakowa - Srédmiescia w Krakowie Wydziat XI Gospodarczy Krajowego Rejestru
Sagdowego pod nr KRS 0000594600, NIP 6762799225, REGON 363402792.

Osoba upowazniona — oznacza osobe upowazniong przez Administratora do przetwarzania
Danych osobowych w danym zakresie;

Przetwarzanie — oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposdéb zautomatyzowany lub
niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie, o ktérych
mowa w art. 4 pkt 2 RODO;



Zbiér danych — oznacza kazdy uporzgdkowany zestaw Danych osobowych, dostepny wedtug
okreslonych kryteriow;

Podmiot przetwarzajacy - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke
lub inny podmiot, ktéry przetwarza dane osobowe w imieniu Administratora [np. ustugodawca
IT, zewnetrzna ksiegowosc];

Rejestr - oznacza Rejestr Czynnosci Przetwarzania Danych Osobowych Administratora;
Uwierzytelnienie — oznacza dziatanie, ktérego celem jest weryfikacja deklarowanej
tozsamosci Uzytkownika;

Pracownicy Administratora — oznacza zaréwno osoby zatrudnione przez Administratora na
podstawie stosunku pracy, jak réwniez osoby fizyczne wspotpracujgce z Administratorem na
podstawie Umowy cywilnoprawnej;

System — oznacza System ochrony danych osobowych u Administratora, o ktérym mowa w 0
Polityce;

Dane wrazliwe — oznaczajg Dane Osobowe, o ktérych mowa w art. 9 RODO.

System informatyczny - zespdt wspétpracujgcych ze sobg urzgdzen, programow, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych.

Zabezpieczenie danych w systemie informatycznym - wdrozenie i eksploatacja
stosownych srodkow technicznych i organizacyjnych zapewniajgcych ochrone danych przed
ich nieuprawnionym przetwarzaniem.

Zgoda osoby, ktorej dane dotycza — oswiadczenie woli, ktérego trescig jest zgoda na
przetwarzanie danych osobowych tego, kto sktada oswiadczenie. Zgoda nie moze byé
domniemana lub dorozumiana z oswiadczenia woli o innej tresci.

Identyfikator uzytkownika — cigg znakow literowych, cyfrowych lub innych jednoznacznie
identyfikujgcy osobe upowazniong do przetwarzania danych osobowych w systemie
informatycznym.

Hasto — cigg znakow literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do
pracy w systemie informatycznym.

Rozliczalnosé - wtasciwos¢ zapewniajgca, ze dziatania podmiotu mogg by¢ przypisane w
sposéb jednoznaczny tylko temu podmiotowi.

Integralnosé danych — wiasciwo$é zapewniajgca, ze dane osobowe nie zostaty zmienione
lub zniszczone w sposéb nieautoryzowany.

Poufnosé danych - wilasciwos¢ =zapewniajgca, ze dane nie sg udostepniane
nieupowaznionym podmiotom.

Profilowanie oznacza dowolng forme zautomatyzowanego przetwarzania danych
osobowych, ktére polega na wykorzystaniu danych osobowych do oceny niektorych
czynnikbéw osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektéw
dotyczacych efektdéw pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych
preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie;
Pseudonimizacja oznacza przetworzenie danych osobowych w taki sposéb, by nie mozna
ich bylo juz przypisa¢ konkretnej osobie, ktérej dane dotyczg, bez uzycia dodatkowych
informacji, pod warunkiem ze takie dodatkowe informacje sg przechowywane osobno i sg
objete $rodkami technicznymi i organizacyjnymi uniemozliwiajgcymi ich przypisanie
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej;

Odbiorca oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot,
ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy
publiczne, ktére mogg otrzymywaé dane osobowe w ramach konkretnego postepowania
zgodnie z prawem Unii lub prawem panstwa czionkowskiego, nie sg jednak uznawane za
odbiorcow; przetwarzanie tych danych przez te organy publiczne musi by¢ zgodne z
przepisami o ochronie danych majgcymi zastosowanie stosownie do celéw przetwarzania;



Strona trzecia oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub podmiot
inny niz osoba, ktérej dane dotycza, administrator, podmiot przetwarzajgcy czy osoby, ktére —
z upowaznienia Administratora lub podmiotu przetwarzajgcego — mogq przetwarza¢ dane
osobowe;

Zgoda osoby, ktorej dane dotyczg oznacza dobrowolne, konkretne, $wiadome i
jednoznaczne okazanie woli, ktérym osoba, ktérej dane dotycza, w formie o$wiadczenia lub
wyraznego dziatania potwierdzajgcego, przyzwala na przetwarzanie dotyczgcych jej danych
osobowych;

Naruszenie ochrony danych osobowych oznacza naruszenie bezpieczenstwa prowadzgce
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych;

Dane genetyczne oznaczajg dane osobowe dotyczgce odziedziczonych lub nabytych cech
genetycznych osoby fizycznej, ktoére ujawniajg niepowtarzalne informacje o fizjologii lub
zdrowiu tej osoby i ktére wynikajg w szczegdlnosci z analizy probki biologicznej pochodzacej
od tej osoby fizycznej;

Dane biometryczne oznaczajg dane osobowe, ktére wynikajg ze specjalnego przetwarzania
technicznego, dotyczg cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej
oraz umozliwiajg lub potwierdzajg jednoznaczng identyfikacje tej osoby, takie jak wizerunek
twarzy lub dane daktyloskopijne;

Dane dotyczace zdrowia oznaczajg dane osobowe o zdrowiu fizycznym lub psychicznym
osoby fizycznej — w tym o korzystaniu z ustug opieki zdrowotnej — ujawniajgce informacje o
stanie jej zdrowia,

Przedsiebiorca oznacza osobe fizyczng lub prawng prowadzaca dziatalno$¢ gospodarcza,
niezaleznie od formy prawnej, w tym spotki osobowe lub zrzeszenia prowadzgce regularng
dziatalnos¢ gospodarczg;

Grupa przedsiebiorstw oznacza przedsiebiorstwo sprawujgce  kontrole oraz
przedsiebiorstwa przez nie kontrolowane;

Organ nadzorczy oznacza niezalezny organ publiczny ustanowiony przez panstwo
cztonkowskie zgodnie z art. 51 RODO, w Polsce organem nadzorczym jest Urzad Ochrony
Danych Osobowych;

Organizacja miedzynarodowa oznacza organizacje i organy jej podlegajace dziatajgce na
podstawie prawa miedzynarodowego publicznego lub inny organ powotany w drodze umowy
miedzy co najmniej dwoma panstwami lub na podstawie takiej umowy.

DANE OSOBOWE

Administrator przetwarza Dane osobowe gromadzone w zbiorach danych. Uaktualnienie lub
poszerzenie listy Zbiorow danych nastepuje po uprzednim przeprowadzeniu analizy skutkow
oraz ryzyk przetwarzania danych osobowych dla praw i wolnosci oséb fizycznych objetych
zbiorem.

Administrator nie podejmuje czynnosci Przetwarzania, ktére mogtyby wigzaé sie z istotnym
ryzykiem naruszenia praw i wolnosci oséb, ktérych Dane osobowe dotyczg. W przypadku
planowania podjecia czynno$ci, o ktérych mowa w zdaniu poprzedzajgcym Administrator
obligatoryjnie przeprowadza uprzednig ocene skutkéw przetwarzania, o ktérych mowa w art.
35 RODO.

Dane osobowe domysinie przetwarzane sg na obszarze na terenie obejmujacym
pomieszczenia biurowe Administratora zlokalizowane w jego siedzibie. Dodatkowy obszar, w
ktérym przetwarzane sg Dane osobowe, stanowig wszystkie komputery przenosne oraz inne
nosniki danych znajdujgce sie poza obszarem wskazanym w zdaniu poprzedzajgcym.



4. PODSTAWY OCHRONY DANYCH OSOBOWYCH

1. Administrator zapewnia zastosowanie srodkéw technicznych i organizacyjnych niezbednych dla

zapewnienia poufnosci, integralnosci, rozliczalnosci i ciggtosci Przetwarzanych danych.

2. Osoby upowaznione oraz wszystkie inne osoby, ktérym udostepnia sie Dane osobowe
przetwarzane u Administratora zobowigzane sg do Przetwarzania Danych osobowych
zgodnie z wymogami prawa oraz zgodnie z postanowieniami Polityki, jak réwniez innych
wewnetrznych aktéw prawnych Administratora lub procedur wewnetrznych zwigzanych z
przetwarzaniem Danych Osobowych.

3. Przy zatrudnianiu Pracownikéw oraz w toku zatrudnienia Administrator zapewnia, ze:

a) Pracownicy przez przystgpieniem do wykonywania obowigzkéw stuzbowych
otrzymujg nalezytg wiedze w zakresie zasad przetwarzania i ochrony Danych
Osobowych u Administratora;

b) kazdy z Pracownikdw zostaje upowazniony na pismie do Przetwarzania Danych
Osobowych w niezbednym zakresie, zgodnie z wzorem stanowigcym zatgcznik do
Polityki;

c) kazdy z pracownikow zostaje zobowigzany do zachowania poufnosci i integralnosci
Danych osobowych, przy czym Pracownicy zobowigzani sg w szczegdlnosci:

e  Scistego przestrzegania zakresu upowaznienia;

e przestrzegania wymogow prawa oraz postanowien Polityki w zakresie
przetwarzania;

e  zachowania w tajemnicy Danych osobowych;

e zachowania poufnosci i integralnosci Danych Osobowych;

e niezwilocznego zgtaszania Administratorowi wszelkich incydentéw zwigzanych z
naruszeniem bezpieczenstwa Danych osobowych.

Administrator zapewnia, aby Dane Osobowe Przetwarzane u niego byty

a) przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktérej dane
dotyczg; Przetwarzanie jest zgodne z prawem wylgcznie w przypadkach, gdy — i w takim
zakresie, w jakim spetniony jest co najmniej jeden z ponizszych warunkéw:

b)

osoba, ktérej dane dotyczg, wyrazita zgode na przetwarzanie swoich danych
osobowych w jednym lub wiekszej liczbie okreslonych celdw;
przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba, ktorej
dane dotycza, lub do podjecia dziatan na zadanie osoby, ktérej dane dotyczg, przed
zawarciem umowy;
przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na
administratorze;
przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane
dotycza, lub innej osoby fizycznej;
przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtadzy publicznej powierzonej administratorowi;
przetwarzanie jest niezbedne do celdw wynikajgcych z prawnie uzasadnionych
intereséw realizowanych przez administratora lub przez strone trzecig, z wyjgtkiem
sytuacji, w ktérych nadrzedny charakter wobec tych interesébw majg interesy lub
podstawowe prawa i wolnosci osoby, ktérej dane dotyczg, wymagajgce ochrony danych
osobowych, w szczegdlnosci gdy osoba, ktérej dane dotycza, jest dzieckiem.
zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane
dalej w sposéb niezgodny z tymi celami;
adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktdrych sg
przetwarzane;



d) prawidtowe i w razie potrzeby uaktualniane; nalezy podja¢ wszelkie rozsagdne dziatania,
aby dane osobowe, ktoére sg nieprawidtowe w Swietle celdow ich przetwarzania, zostaty
niezwtocznie usuniete lub sprostowane ("prawidtowos¢");

e) przechowywane w formie umozliwiajgcej identyfikacje osoby, ktérej dane dotycza, przez
okres nie dtuzszy, niz jest to niezbedne do celéw, w ktorych dane te sg przetwarzane;

f) przetwarzane w sposob zapewniajgcy odpowiednie bezpieczenstwo danych osobowych,
w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowag utrata, zniszczeniem lub uszkodzeniem, za pomocag odpowiednich srodkéw
technicznych lub organizacyjnych.

5. Przy zapewnieniu Przetwarzania Danych osobowych zgodnie z zasadami wskazanymi
2wyzej Administrator opiera przetwarzanie na nastepujgcych podstawach:

e Legalnos¢ — Administrator dba o ochrone prywatnosci i przetwarza Dane osobowe
zgodnie z wymogami prawa;

e Bezpieczenstwo - Administrator zapewnia odpowiedni poziom bezpieczenstwa
Danych osobowych podejmujgc stale dziatania w tym zakresie;

e Prawa Jednostki — Administrator umozliwia osobom, ktérych Dane Osobowe sg
przetwarzane, wykonywanie swoich praw i prawa te realizuje;

e Rozliczalnos¢ — Administrator zapewnia nalezyte udokumentowanie sposobu
spetniania obowigzkéw w zakresie ochrony danych osobowych.

Administrator nie przekazuje osobom, ktérych dane dotycza, informacji w sytuacji, w ktérej dane te
muszg zostaé poufne zgodnie z obowigzkiem zachowania tajemnicy zawodowe;j.

5. ADMINISTRATOR

1. Administrator danych dba o to aby dane osobowe w formie papierowej byty niedostepne dla oséb
nieupowaznionych.

2. Dokumenty powinny znajdowac sie w pomieszczeniu zamykanym na klucz, do ktérego dostep
majg tylko osoby posiadajgce aktualne upowaznienie do przetwarzania danych osobowych.
Pomieszczenia stanowigce obszar przetwarzania danych sg zamykane na klucz.

Przed opuszczeniem pomieszczenia stanowigcego obszar przetwarzania danych nalezy
zamkngé okna oraz usungé¢ z biurka wszystkie dokumenty i nosniki informacji oraz umiescic je
w odpowiednich zamykanych szafach lub biurkach.

Monitory komputeréw, na ktérych przetwarzane sg dane osobowe ustawione sg w sposéb
uniemozliwiajgcy wglad osobom postronnym w przetwarzane dane. Kazda osoba przetwarzajgca
dane osobowe zostaje zapoznana z przepisami w zakresie ochrony danych osobowych poprzez
odpowiednie szkolenia.

3. Przetwarzanie szczegélnych kategorii danych osobowych

Zabrania sie przetwarzania danych osobowych ujawniajgcych pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub Swiatopogladowe, przynalezno$¢ do zwigzkdéw
zawodowych oraz przetwarzania danych genetycznych, danych biometrycznych w celu
jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczacych zdrowia, seksualnosci
lub orientacji seksualnej tej osoby. Art. 2. ust. 1 RODO nie ma zastosowania, jezeli spetniony jest
€0 najmniej jeden z ponizszych warunkow:

e o0soba, ktérej dane dotyczg, udzielita wyraznej zgody na przetwarzanie tych danych
osobowych w jednym lub kilku konkretnych celach, chyba ze prawo Unii lub prawo panstwa
cztonkowskiego przewiduja, iz osoba, ktérej dane dotyczg UE Ilub prawo panstwa
cztlonkowskiego przewiduja, iz osoba, ktérej dane dotyczg, nie moze uchyli¢ zakazu;



e przetwarzanie jest niezbedne do wypetnienia obowigzkéw i wykonywania szczegdélnych praw
przez administratora lub osobe, ktérej dane dotyczg, w dziedzinie prawa pracy,
zabezpieczenia spotecznego i ochrony socjalnej, o ile jest to dozwolone prawem Unii lub
prawem panstwa czionkowskiego, lub porozumieniem zbiorowym na mocy prawa panstwa
cztonkowskiego przewidujgcymi odpowiednie zabezpieczenia praw podstawowych i intereséw
osoby, ktérej dane dotyczg;

e przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotyczg, lub
innej osoby fizycznej, a osoba, ktérej dane dotycza, jest fizycznie lub prawnie niezdolna do
wyrazenia zgody;

e przetwarzania dokonuje sie w ramach uprawnionej dziatalnosci prowadzonej z zachowaniem
odpowiednich zabezpieczen przez fundacje, stowarzyszenie lub inny niezarobkowy podmiot o
celach politycznych, swiatopogladowych, religijnych lub zwigzkowych, pod warunkiem Zze
przetwarzanie dotyczy wytgcznie cztonkdéw lub bytych czionkéw tego podmiotu lub osdéb
utrzymujgcych z nim state kontakty w zwigzku z jego celami oraz ze dane osobowe nie sg
ujawniane poza tym podmiotem bez zgody osob, ktérych dane dotyczs;

o przetwarzanie dotyczy danych osobowych w sposdb oczywisty upublicznionych przez osobe,
ktérej dane dotyczg;

e przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen lub w ramach
sprawowania wymiaru sprawiedliwosci przez sady;

o przetwarzanie jest niezbedne ze wzgledéw zwigzanych z waznym interesem publicznym, na
podstawie prawa Unii lub prawa panstwa czionkowskiego, ktére sg proporcjonalne do
wyznaczonego celu, nie naruszajg istoty prawa do ochrony danych i przewidujg odpowiednie i
konkretne srodki ochrony praw podstawowych i intereséw osoby, ktérej dane dotyczg;

e przetwarzanie jest niezbedne do celow profilaktyki zdrowotnej lub medycyny pracy, do oceny
zdolnosci pracownika do pracy, diagnozy medycznej, zapewnienia opieki zdrowotnej lub
zabezpieczenia spotecznego, leczenia lub zarzadzania systemami i ustugami opieki
zdrowotnej lub zabezpieczenia spotecznego na podstawie prawa Unii lub prawa panstwa
cztonkowskiego lub zgodnie z umowg z pracownikiem stuzby zdrowia;

e przetwarzanie jest niezbedne ze wzgleddw zwigzanych =z interesem publicznym
w dziedzinie zdrowia publicznego, takich jak ochrona przed powaznymi transgranicznymi
zagrozeniami zdrowotnymi lub zapewnienie wysokich standardéw jakosci i bezpieczenstwa
opieki zdrowotnej oraz produktoéw leczniczych lub wyrobéw medycznych, na podstawie prawa
Unii lub prawa panstwa czionkowskiego, ktére przewidujg odpowiednie, konkretne srodki
ochrony praw i wolnosci oséb, ktérych dane dotyczg, w szczegdlnosci tajemnice zawodowa;

e przetwarzanie jest niezbedne do celéw archiwalnych w interesie publicznym, do celéw badan
naukowych lub historycznych lub do celéw statystycznych zgodnie z art. 89 ust. 1 RODO, na
podstawie prawa Unii lub prawa panstwa czionkowskiego, ktére sg proporcjonalne do
wyznaczonego celu, nie naruszajg istoty prawa do ochrony danych i przewidujg odpowiednie,
konkretne srodki ochrony praw podstawowych i intereséw osoby, ktérej dane dotycza.

6. ZAGROZENIA BEZPIECZENSTWA
CHARAKTERYSTYKA MOZLIWYCH ZAGROZEN
e Zagrozenia losowe zewnetrzne — np. kleski zywiotowe, przerwy w zasilaniu, ktérych
wystepowanie moze prowadzi¢ do utraty integralno$ci danych, ich zniszczenia i uszkodzenia

infrastruktury technicznej systemu, a ciggto$¢ systemu zostaje zaktécona lecz nie dochodzi do
naruszenia poufnosci danych.



e Zagrozenia losowe wewnetrzne — np. niezamierzone pomyiki operatoréw, administratora
systemu, awarie sprzetowe, btedy oprogramowania, przy ktérych moze dojs¢ do zniszczenia
danych, a ciggto$¢ pracy systemu moze zosta¢ zakidécona oraz moze nastgpi¢ naruszenie
poufnosci danych.

e Zagrozenia zamierzone, swiadome i celowe - najpowazniejsze zagrozenia, gdzie
wystepuje naruszenia poufnosci danych, (zazwyczaj nie nastepuje uszkodzenie infrastruktury
technicznej i zaktécenie ciggtosci pracy). Zagrozenia te mozemy podzieli¢ na: nieuprawniony
dostep do systemu z zewnatrz (wlamanie do systemu), nieuprawniony dostep do systemu z
jego wnetrza, nieuprawniony przekaz danych, pogorszenie jakosci sprzetu i oprogramowania,
bezposrednie zagrozenie materialnych sktadnikow systemu.

SYTUACJE SWIADCZACE O NARUSZENIU ZASAD BEZPIECZENSTWA

Przetamane zabezpieczenia tradycyjne — np. zerwane plomby na drzwiach, szafach,
segregatorach;

Sytuacje losowe lub nieprzewidziane oddziatywanie czynnikbw zewnetrznych na zasoby systemu
jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad, dziatania
terrorystyczne, niepozgdana ingerencja ekipy remontowe;j itp.;

Niewtasciwe parametry srodowiska, jak np. nadmierna wilgotnos¢ lub wysoka temperatura,
oddziatywanie pola elektromagnetycznego, wstrzasy lub wibracje pochodzace od urzgdzen
przemystowych;

Awaria sprzetu lub oprogramowania, ktére wyraznie wskazujg na umysine dziatanie kierunku
naruszenia ochrony danych lub wrecz sabotaz, a takze niewtasciwe dziatanie serwisu, a w tym
sam fakt pozostawienia serwisantéw bez nadzoru;

Pojawienie sie odpowiedniego komunikatu alarmowego od tej czesci systemu, ktdéra zapewnia
ochrone zasobdw lub inny komunikat o podobnym znaczeniu;

Jako$¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujgce na zakidcenia
systemu lub inng nadzwyczajng i niepozgdang modyfikacje w systemie;

Naruszenie lub préba naruszenia integralnosci systemu lub bazy danych w tym systemie;

Préba lub modyfikacja danych oraz zmiana w strukturze danych bez odpowiedniego upowaznienia
(autoryzaciji);

Niedopuszczalna manipulacja danymi osobowymi w systemie;

Ujawnienie osobom nieupowaznionym danych osobowych lub objetych tajemnicg procedur
ochrony przetwarzania albo innych strzezonych elementéw systemu;

Praca w systemie lub jego sieci komputerowej wykazujgca nieprzypadkowe odstepstwa od
zatozonego rytmu pracy oraz wskazujgca na przetamanie lub zaniechanie ochrony danych
osobowych - np. praca przy komputerze lub w sieci osoby, ktéra nie jest formalnie dopuszczona
do jego obstugi, sygnat o uporczywym nieautoryzowanym logowaniu, itp.;

Ujawnienie istnienia nieautoryzowanych kont dostepu do danych lub tzw. ,bocznej furtki’, itp.;
Podmiana lub zniszczenie nosnikéw z danymi osobowymi bez odpowiedniego upowaznienia lub w
sposo6b niedozwolony kasowania lub kopiowanie danych;

Razgce naruszenia dyscypliny pracy w zakresie przestrzegania procedur bezpieczenstwa
informacji (niewylogowanie sie przed opuszczeniem stanowiska pracy, pozostawienie danych
osobowych w drukarce, na ksero, nie zamknigecie pomieszczenia z komputerem, niewykonanie w
okreslonym terminie kopii bezpieczenstwa, prace na danych osobowych w celach prywatnych,

itp.).



7. INSTRUKCJA POSTEPOWANIA Z INCYDENTAMI

Niniejsza procedura okresla tryb i zasady postepowania przy przetwarzaniu danych osobowych. Jej
celem jest minimalizacja skutkow wystgpienia incydentéw bezpieczenstwa oraz ograniczenie ryzyka
powstania zagrozen i wystepowania incydentow w przysziosci.

TRYB POSTEPOWANIA W PRZYPADKU NARUSZENIA BEZPIECZENSTWA DANYCH
OSOBOWYCH W SYSTEMACH INFORMATYCZNYCH

1. Osobg odpowiedzialng za bezpieczenstwo danych osobowych w systemach informatycznych,
w tym w szczegolnosci za przeciwdziatanie dostepowi oséb niepowotanych do systemu, w
ktérym przetwarzane sg dane osobowe oraz za podejmowanie odpowiednich dziatan w
przypadku wykrycia naruszen w systemie, jest Administrator.

2. W przypadku stwierdzenia naruszenia bezpieczehstwa danych osobowych osoba
stwierdzajgca naruszenie obowigzana jest niezwtocznie powiadomic¢ o tym Administratora.

3. Administrator po otrzymaniu powiadomienia:

e podejmuje niezbedne dziatania majgce na celu uniemozliwienie dalszego naruszenia
zabezpieczenia systemu (odtgczenie urzadzen, zmiana haset);

e zabezpiecza, utrwala wszelkie informacje i dokumenty, kiére mogg stanowi¢ pomoc przy
ustaleniu przyczyn naruszenia;

e ustala charakter i rodzaj naruszenia oraz metody dziatania oséb naruszajgcych
zabezpieczenie systemu;

e niezwlocznie przywraca prawidtowy stan dziatania systemu, a w przypadku uszkodzenia
baz danych odtwarza je z ostatnich kopii awaryjnych z zachowaniem nalezytych srodkéw
ostroznosci;

e dokonuje analizy stanu systemu wraz z oszacowaniem rozmiaru szkéd powstatych na
skutek naruszenia.

4, Administrator sporzadza szczegdtowy raport zawierajgcy: date i godzine wystgpienia
incydentu, imie i nazwisko osoby powiadamiajgcej o zaistniatym zagrozeniu, lokalizacje
zdarzenia, rodzaj naruszenia bezpieczenstwa wraz z towarzyszgcymi okolicznosciami,
przyczyny wystgpienia naruszenia, podjete dziatania, $srodki zaradcze oraz date i podpis
osoby sporzadzajgcej raport. Administrator podejmuje niezbedne dziatania w celu
zapobiegania naruszeniom zabezpieczen systemu w przysziosci.

Jezeli przyczyng zdarzenia byt stan techniczny urzgadzenia, sposob dziatania programu,
uaktywnienie sie wirusa komputerowego lub jako$¢ komunikacji w sieci telekomunikacyjnej,
niezwtocznie przeprowadza, w stosownym zakresie, przeglady oraz konserwacje urzadzen i
programéw, Administrator ustala zrédto pochodzenia wirusa oraz wdraza skuteczniejsze
zabezpieczenia antywirusowe, a w miare potrzeby kontaktuje sie z dostawcg ustug
telekomunikacyjnych.
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TRYB POSTEPOWANIA W PRZYPADKU PODEJRZENIA NARUSZENIA ZABEZPIECZEN
DANYCH OSOBOWYCH

1. Kazda osoba przetwarzajgca dane osobowe, w przypadku podejrzenia naruszenia
zabezpieczenn danych osobowych, obowigzana jest niezwiocznie powiadomi¢ o tym
Administratora.

2.

Administrator po otrzymaniu powiadomienia (stosownie do przypuszczalnego rodzaju
naruszen):

ustala zakres i przyczyny incydentu oraz jego ewentualne skutki;

inicjuje ewentualne dziatania dyscyplinujace;

dziata na rzecz przywrdcenia dziatan przedsiebiorstwa po wystgpieniu incydentu;
rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajgce do eliminacji podobnych
incydentéw w przysztosci lub zmniejszenia strat w momencie ich zaistnienia.

3. W przypadku stwierdzenia naruszenia bezpieczenstwa danych osobowych Administrator:
podejmuje niezbedne dziatania majgce na celu uniemozliwienie dalszego ich naruszenia;
zabezpiecza, utrwala wszelkie informacje i dokumenty mogace stanowi¢ pomoc przy
ustaleniu przyczyn naruszenia;
dokonuje analizy stanu zabezpieczen wraz z oszacowaniem rozmiaru szkéd powstatych
na skutek ich naruszenia;
sporzadza szczegotowy raport zawierajacy w szczegolnosci: date i godzine otrzymania
informacji o naruszeniu, opis jego przebiegu, przyczyny oraz wnioski ze zdarzenia.

4, Administrator sporzgdza szczegdtowy raport wg zatgcznika, zawierajgcy: date

i godzine wystgpienia incydentu, imie i nazwisko osoby powiadamiajgcej o zaistniatym
zagrozeniu, lokalizacje zdarzenia, rodzaj naruszenia bezpieczenstwa wraz z towarzyszgcymi
okolicznosciami, przyczyny wystgpienia naruszenia, podjete dziatania, srodki zaradcze oraz
date i podpis osoby sporzgdzajgcej raport. Administrator podejmuje niezbedne dziatania w

celu zapobiegania naruszeniom zabezpieczeh systemu w przysztosci.

Tabela opisujaca przykladowe zagrozenia oraz sposoby postepowania w przypadku naruszen

bezpieczenstwa danych osobowych

FORMY NARUSZEN

SPOSOBY POSTEPOWANIA

W ZAKRESIE WIEDZY

Ujawnianie sposobu dziatania aplikacji i
systemu oraz jej zabezpieczen osobom
niepowotanym.

Ujawnianie informacji o sprzecie i pozostatej
infrastrukturze informatycznej.

Dopuszczanie i stwarzanie warunkow, aby
ktokolwiek takg wiedze mogt pozyskac np. z
obserwacji lub dokumentaciji.

Natychmiast przerwa¢ rozmowe lub inng czynnosc¢
prowadzgcg do ujawnienia informacji. Powiadomié
wg procedury. Sporzgdzi¢ raport z opisem, jaka
informacja zostata ujawniona.

W ZAKRESIE SPRZETU | OPROGRAMOWANIA

Opuszczenie stanowiska pracy i pozostawienie
aktywnej aplikacji umozliwiajgcej dostep do
bazy danych osobowych.

Niezwtocznie  zakonczy¢ dziatanie  aplikacji.
Powiadomi¢ wg procedury. Sporzgdzi¢ raport
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FORMY NARUSZEN

SPOSOBY POSTEPOWANIA

Dopuszczenie do korzystania z aplikacji
umozliwiajgcej dostep do bazy danych
osobowych przez jakiekolwiek inne osoby niz
osoba, ktérej identyfikator zostat przydzielony.

Wezwaé osobe bezprawnie korzystajgca
z aplikacji do opuszczenia stanowiska przy
komputerze. Pouczy¢ osobe, ktéra dopuscita do
takiej sytuacji. Powiadomi¢ wg procedury.
Sporzadzi¢ raport.

Pozostawienie w jakimkolwiek
niezabezpieczonym, a w szczegoélnosci w
miejscu widocznym, zapisanego hasta dostepu
do bazy danych osobowych lub sieci.

Natychmiast zabezpieczy¢ notatke z hastami w
sposbéb uniemozliwiajgcy odczytanie. Powiadomié
wg procedury. Sporzadzi¢ raport.

Dopuszczenie do  uzytkowania  sprzetu
komputerowego [ oprogramowania
umozliwiajgcego dostep do bazy danych
osobowych osobom nieuprawnionym.

Wezwaé osobe nieuprawniong do opuszczenia
stanowiska. Ustali¢ jakie czynnosci zostaty przez
osoby nieuprawnione wykonane. Powiadomié¢ wg
procedury. Sporzadzi¢ raport.

Samodzielne instalowanie
oprogramowania.

jakiegokolwiek

Pouczy¢ osobe popetniajgca wymieniong
czynnos¢, aby jej zaniechata. Wezwac stuzby
informatyczne w celu odinstalowania programaéw.
Powiadomi¢ wg procedury. Sporzgdzi¢ raport.

Modyfikowanie parametrow systemu i aplikacji.

Wezwaé  osobe  popetniajgcg  wymieniona
czynnos¢, aby jej zaniechata. Powiadomi¢ wg
procedury. Sporzadzi¢ raport.

Odczytywanie nosnikéw przed sprawdzeniem

Pouczy¢ osobe popetniajgcg wymieniong czynnos$é
o0 szkodliwosci takiego dziatania. Wezwac stuzby

ich Droaramem antywirusowvim informatyczne w celu wykonania  kontroli
prog yw wym. antywirusowej.  Powiadomi¢ wg  procedury.
Sporzadzi¢ raport.
W ZAKRESIE DOKUMENTOW | OBRAZOW ZAWIERAJACYCH DANE OSOBOWE
Pozostawienie dokumentéw w otwartych | Zabezpieczy¢  dokumenty.  Powiadomi¢  wg
pomieszczeniach bez nadzoru. procedury. Sporzgdzi¢ raport.
Przechowywanie dokumentéw niewtasciwie . - . , .
) . Powiadomi¢  przetozonych. Powiadomi¢  wg
zabezpieczonych przed dostepem o0s6b .
) procedury. Sporzadzi¢ raport.
niepowotanych.
Wyrzucanie dokumentow w stopniu | Zabezpieczy¢ niewtasciwie zniszczone dokumenty.

zniszczenia umozliwiajgcym ich odczytanie.

Powiadomi¢ wg procedury. Sporzadzi¢ raport.

Dopuszczanie do kopiowania dokumentow i
utraty kontroli nad kopig.

Zaprzesta¢ kopiowania. Odzyska¢ i zabezpieczyé
wykonang kopie. Powiadomi¢ wg procedury.
Sporzadzi¢ raport.

Dopuszczanie, aby inne osoby odczytywaty
zawartos¢ ekranu monitora, na ktérym
wyswietlane sg dane osobowe.

Wezwaé nieuprawniong osobe odczytujgcg dane
do zaprzestania czynnosci, wytgczy¢ monitor.
Powiadomi¢ wg procedury. Jezeli ujawnione
zostaty wazne dane - sporzgdzi¢ raport

Sporzadzanie kopii danych na nosnikach
danych w sytuacjach nie przewidzianych
procedura.

Zaprzesta¢ kopiowanie. Odzyskac i zabezpieczyé
wykonang kopie. Powiadomi¢ wg procedury.
Sporzadzi¢ raport.

Utrata kontroli nad kopig danych osobowych.

Podja¢ prébe odzyskania kopii. Powiadomi¢ wg
procedury. Sporzadzi¢ raport.

W ZAKRESIE POMIESZCZEN | INFRASTRUKTURY SLUZACYCH DO PRZETWARZANIA

DANYCH OSOBOWYCH
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FORMY NARUSZEN

SPOSOBY POSTEPOWANIA

Opuszczanie i pozostawianie bez dozoru
niezamknietego pomieszczenia, w ktérym
zlokalizowany jest sprzet komputerowy
uzywany do przetwarzania danych osobowych,
co stwarza ryzyko dokonania na sprzecie lub
oprogramowaniu modyfikacji zagrazajgcych
bezpieczenstwu danych osobowych.

Zabezpieczy¢ pomieszczenie.
procedury. Sporzadzi¢ raport.

Powiadomi¢ wg

Wpuszczanie do pomieszczen oséb
nieznanych i dopuszczanie do ich kontaktu ze
sprzetem komputerowym.

Wezwaé osoby bezprawnie przebywajgce w
pomieszczeniach do ich opuszczenia, probowaé
ustali¢ ich tozsamos¢. Powiadomi¢ wg procedury.
Sporzadzi¢ raport.

Dopuszczanie, aby osoby spoza stuzb
informatycznych i telekomunikacyjnych
podtgczaty jakikolwiek urzgdzenia do sieci
komputerowej, demontowaty elementy obudow
gniazd i torow kablowych Iub dokonywaty
jakichkolwiek manipulacji.

Wezwac¢ osoby dokonujgce zakazanych czynnosc
do ich zaprzestania. Postara¢ sie ustali¢ ich
tozsamos¢. Powiadomié wg procedury. Sporzgdzic¢
raport.

W ZAKRESIE POMIESZCZEN W KTORYCH
URZADZENIA SIECI

ZNAJDUJA SIE KOMPUTERY CENTRALNE |

Dopuszczenie lub ignorowanie faktu, ze osoby
spoza stuzb informatycznych i
telekomunikacyjnych dokonujg jakichkolwiek
manipulacji przy urzadzeniach lub okablowaniu
sieci komputerowej w miejscach publicznych
(hole, korytarze, itp.).

Wezwac¢ osoby dokonujgce zakazanych czynnosc
do ich zaprzestania i ew. opuszczenia
pomieszczen. Postarac¢ sie ustali¢ ich tozsamosc.
Powiadomic¢ wg procedury. Sporzgdzic raport.

Dopuszczanie do znalezienia sie w
pomieszczeniach komputeréw centralnych lub
weztéw sieci komputerowej oséb spoza stuzb
informatycznych i telekomunikacyjnych.

Wezwaé osoby dokonujgce zakazanych czynnos¢
do ich zaprzestania i opuszczenia chronionych
pomieszczen. Postara¢ sie ustali¢ ich tozsamosé.
Powiadomi¢ wg procedury. Sporzadzi¢ raport.

Tabela zjawisk swiadczacych o mozliwosci naruszenia ochrony danych osobowych

FORMY NARUSZEN

SPOSOBY POSTEPOWANIA

Powiadomic¢ niezwtocznie administratora
- : . o [ 2 infi ji tuz
Slady manipulacji przy ukfadach sieci pezpleczenstwa .|n Orm.aCJI , oraz SUZbY

; informatyczne.  Nie  uzywa¢ sprzetu ani

komputerowej lub komputerach. . o ..

oprogramowania do czasu wyjasnienia sytuaciji.

Powiadomi¢ wg procedury. Sporzadzi¢ raport.
Obecnos¢ nowych kabli o nieznanym

przeznaczeniu i pochodzeniu.
Niezapowiedziane zmiany w wygladzie lub
zachowaniu aplikacji stuzgcej do
przetwarzania danych osobowych.
Nieoczekiwane, nie dajgce sie wyjasni¢,
zmiany zawartosci bazy danych.

Powiadomi¢ niezwiocznie stuzby informatyczne.
Nie uzywaé sprzetu ani oprogramowania do czasu
wyjasnienia sytuacji. Powiadomi¢ wg procedury.
Sporzadzi¢ raport.
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FORMY NARUSZEN SPOSOBY POSTEPOWANIA

Obecnosé nowych programéw w komputerze
lub inne zmiany w konfiguracji
oprogramowania.

Slady wtamania do pomieszczen, w ktérych | Postepowaé zgodnie z wiasciwymi przepisami.
przetwarzane sg dane osobowe. Powiadomi¢ wg procedury. Sporzgdzi¢ raport.

Tabela naruszenia ochrony danych osobowych przez obstuge informatyczng w kontaktach z
uzytkownikiem

FORMY NARUSZEN SPOSOBY POSTEPOWANIA

Préba uzyskania hasta uprawniajgcego do
dostepu do danych osobowych w ramach
pomocy technicznej.

Proba nieuzasadnionego przegladania
(modyfikowania) w ramach pomocy
technicznej danych osobowych za pomocag
aplikacji w bazie danych identyfikatorem i
hastem uzytkownika.

Powiadomic¢ wg procedury. Sporzgdzic raport.

NOTYFIKACJA NARUSZEN

W przypadku naruszenia ochrony danych osobowych Administrator zgtasza je Prezesowi Urzedu
Ochrony Danych Osobowych. Nie ma obowigzku zgtoszenia, jezeli jest mato prawdopodobne, by
naruszenie to skutkowato ryzykiem naruszenia praw lub wolnos$ci oséb fizycznych.

Administrator dokonuje samodzielnej oceny, czy zaistniatg sytuacje objgt obowigzek zgtoszenia.
Nastepne bez zbednej zwiloki — w miare mozliwosci, nie pdzniej niz w terminie 72 godzin po
stwierdzeniu naruszenia — zgtasza je Prezesowi Urzedu Ochrony Danych Osobowych, o ile
naruszenie skutkuje ryzykiem naruszenia prawa lub wolnosci osob fizycznych. Do zgtoszenia
przekazanego po uptywie 72 godzin dotgcza sie wyjasnienie przyczyn opdznienia.
To, czy zawiadomienia dokonano bez zbednej zwtoki, ustala sie z uwzglednieniem:

e charakteru i wagi naruszenia ochrony danych osobowych;

e jego konsekwencji;

oraz
e niekorzystnych skutkéw dla osoby, ktérej dane dotyczg.

Zgtoszenie naruszenia ochrony danych osobowych musi co najmniej:
e opisywac¢ charakter naruszenia ochrony danych osobowych,, w tym w miare mozliwosci
wskazywac:
o kategorie i przyblizong liczbe osdb, ktérych dane dotyczg;
o kategorie i przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie;
e zawiera¢ imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktérego mozna uzyska¢ wiecej informaciji;
e opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;
e opisywac¢ srodki zastosowane lub proponowane przez Administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.
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Administrator zawsze dokumentuje naruszenia ochrony danych osobowych.

Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko naruszenia praw lub
wolnosci oséb fizycznych to administrator bez zbednej zwtoki zawiadamia osobe, ktérej dane dotycza,
o takim naruszeniu.

8. OCENA SKUTKOW DLA OCHRONY DANYCH OSOBOWYCH | UPRZEDNIE KONSULTACJE

Jezeli dany rodzaj przetwarzania, w szczegdlnosci z uzyciem nowych technologii ze wzgledu na swoj
charakter, zakres, kontekst i cele z duzym prawdopodobienstwem moze powodowaé wysokie ryzyko
naruszenia praw lub wolnosci osob fizycznych, Administrator przed rozpoczeciem przetwarzania

dokonuje oceny skutkéw planowanych operacji przetwarzania dla ochrony danych osobowych.

Administrator weryfikuje:

a) obowigzek przeprowadzenia oceny skutkbw dla ochrony danych, metodologii
przeprowadzenia oceny skutkéw dla ochrony danych;

b) obowigzek przeprowadzenia wewnetrznej oceny lub zlecenia jej podmiotowi zewnetrznemu;

C) skutecznos$¢ zabezpieczen (w tym srodkéw technicznych i organizacyjnych) stosowanych do
tagodzenia wszelkich zagrozen praw i intereséw osob, ktérych dane dotyczs;

d) prawidtowos$¢ przeprowadzonej oceny skutkéw dla ochrony danych i zgodnosci jej wynikéw z
RODO (czy nalezy kontynuowa¢ przetwarzanie, czy tez nie, oraz jakie zabezpieczenia nalezy
zastosowac).

W sytuacji, gdy zmienia sie ryzyko wynikajgce z operacji przetwarzania, administrator powinien
dokonac przegladu, by stwierdzi¢, czy przetwarzanie odbywa sie zgodnie z oceng skutkow dla
ochrony danych. Jezeli ocena ta wykaze, ze przetwarzanie moze powodowaé wysokie ryzyko przy
braku zastosowania przez administratora sSrodkéw dla zminimalizowania tego ryzyka, to zgodnie z art.
36 RODO administrator konsultuje sie w tej sprawie z organem nadzorczym.

9. MONITORING WIZYJINY

W celu realizacji celéw okreslonych w art. 22! § 1 kodeksu pracy, Administrator w swoim
przedsiebiorstwie stosuje system nadzoru nad swoim przedsiebiorstwem oraz terenem wokét niego
w postaci $rodkéw technicznych umozliwiajgcych rejestracje obrazu (monitoring). Monitoringiem nie
obejmuje sie szatni, pomieszczeh sanitarnych, palarni czy stotowek.

Administrator oznacza teren i pomieszczenia objete monitoringiem w sposéb czytelny i widoczny, nie
pdzniej niz jeden dzien przed objeciem danego terenu badz pomieszczenia monitoringiem.
Jednoczesnie Administrator informuje swoich pracownikow o wprowadzeniu monitoringu na zasadach
okreslonych w kodeksie pracy.

Nagrania obrazu Administrator przetwarza wytgcznie do celéw, dla ktérych zostaly zebrane
i przechowuje przez okres maksymalnie 3 miesiecy od dnia nagrania. W przypadku gdy nagrania te
stanowig dowdd w postepowaniu prowadzonym na podstawie przepiséw prawa, badz Administrator
powzigt wiadomos¢, iz mogg one stanowi¢ dowdd w takim postepowaniu, Administrator jest
uprawniony do przechowania takiego nagrania do czasu prawomochego zakonczenia takiego
postepowania.

Po uptywie okresdw przechowywania nagrania z monitoringu ulegajg zniszczeniu, chyba ze przepisy
prawa bezwzglednie obowigzujgcego stanowig inaczej.
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10. SYSTEM OCHRONY DANYCH OSOBOWYCH

Administrator zapewnia zgodnos$¢ Przetwarzania Danych Osobowych z wymogami prawa réwniez
poprzez zaprojektowanie, wprowadzenie i utrzymywanie Systemu. Na System skfadajg sie $rodki
organizacyjne oraz srodki techniczne ochrony, adekwatne do poziomu ryzyka zidentyfikowanego dla
poszczegodlnych Zbioréw danych oraz kategorii danych.

Na System sktadajg sie w szczegolnosci nastepujgce srodki:

a)

b)

h)
i)
)
k)

n)

0)

p)

11.

ograniczenie dostepu do pomieszczen, w ktérych przetwarzane sg Dane osobowe, jedynie do
Oséb upowaznionych oraz zapewnienie, ze inne osoby mogg przebywac¢ w pomieszczeniach
wykorzystywanych do Przetwarzania Danych osobowych wytgcznie w towarzystwie Osoby
upowaznionej;

zamykanie pomieszczen tworzacych obszar, w ktérym gromadzone i przechowywane sg dane
osobowe, w sposéb uniemozliwiajgcy dostep do nich osobom trzecim;

zapewnienie zabezpieczenia obszaru, w ktérym gromadzone i przechowywane sg dane
osobowe, przed czynnikami losowymi, takimi jak pozar lub powddz;

wykorzystywanie zamykanych szafek, szuflad Iub innych $rodkdéw technicznych
uniemozliwiajgcych osobom niepowotanym dostep do przechowywanych w nich Danych
osobowych;

wdrozenie Polityki czystego biurka,

wdrozenie Procedury otwierania i zamykania budynkéw oraz pomieszczenh biurowych,
zapewnienie skutecznego usuwania lub niszczenia dokumentéw zawierajgcych Dane
osobowe, w sposéb uniemozliwiajgcy ich pézniejsze odtworzenie;

zapewnienie bezpieczenstwa sprzetowego i informatycznego, obejmujacego:

ochrone sieci lokalnej przed dziataniami inicjowanymi z zewnatrz,

zapewnienie aktualnosci stosowanego oprogramowania,

zabezpieczenie sprzetu komputerowego wykorzystywanego u Administratora przed ztosliwym
oprogramowaniem,

zapewnienie stalego i czestotliwego sporzgdzania kopii zapasowych danych
przechowywanych na komputerach, serwerze oraz w sieci wewnetrznej Administratora,
ograniczenie dostepu do sprzetu komputerowego, serwera oraz sieci lokalnej poprzez
stosowanie regut Uwierzytelniania;

przeprowadzanie okresowej analizy ryzyka dla czynnosci przetwarzania danych lub ich
kategorii;

realizacje standardow weryfikacji i doboru Podmiotéw przetwarzajgcych, jak réwniez
warunkow powierzenia Przetwarzania danych na rzecz poszczegdinych Podmiotéw
przetwarzajgcych;

monitorowanie zmian w zakresie proceséw Przetwarzania Danych osobowych u
Administratora oraz na biezgco zarzgdza zmianami majgcymi wptyw na ochrone Danych
osobowych u Administratora.

REJESTR

Rejestr obejmuje kategorie czynnosci przetwarzania Danych Osobowych u Administratora. Za
posrednictwem Rejestru Administrator dokumentuje czynno$ci przetwarzania Danych
Osobowych oraz inwentaryzuje i monitoruje sposéb, w jaki wykorzystuje Dane osobowe.

Za posrednictwem Rejestru, w szczegolnosci poprzez wskazanie w Rejestrze ogdlnych
srodkéw ochrony Danych Osobowych objetych wyodrebniong czynnoscig przetwarzania,
Administrator dazy rowniez do wykazania zgodnosci Przetwarzania Danych Osobowych z
wymogami prawa.
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3.

4.

12.

W Rejestrze, odrebnie dla kazdej zidentyfikowanej kategorii czynnosci przetwarzania Danych
osobowych, odnotowuje sie co najmniej:
® nazwe czynnosci;
o cel przetwarzania;
e opis kategorii osob, ktérych Dane osobowe przetwarzane sg w ramach danej
Czynnosci;
e opis kategorii Danych osobowych przetwarzanych w ramach danej czynnosci;
e podstawe prawng przetwarzania, wraz z wyszczegoélnieniem kategorii uzasadnionego
interesu Administratora, jesli podstawg przetwarzania jest uzasadniony interes;
e opis kategorii odbiorcéw danych, w tym Podmiotéw przetwarzajgcych,
e informacje o ewentualnym przekazaniu Danych osobowych poza terytorium Unii
Europejskiej lub Europejskiego Obszaru Gospodarczego;
e 0golny opis technicznych i organizacyjnych srodkéw ochrony Danych osobowych,
znajdujgcych zastosowanie do danej czynnosci.
W przypadku uaktualnienia lub poszerzenia kategorii czynnosci przetwarzania Danych
Osobowych, Administrator dokonuje niezwtocznego uaktualnienia Rejestru celem zapewnienia
zgodnosci Rejestru ze stanem faktycznym oraz zakresem operacji przetwarzania Danych
osobowych u Administratora.
Postanowienia ust. 3wyzej nie wytgczajg mozliwosci ujecia w Rejestrze w miare potrzeby
informacji dodatkowych, zwiekszajgcych szczegdtowosé Iub czytelnos¢ Rejestru lub
utatwiajgcych zarzadzanie zgodnoscig ochrony Danych osobowych z wymogami prawa, oraz
realizacje zasady rozliczalnosci.
Administrator dokumentuje w Rejestrze podstawy prawne przetwarzania danych dla
poszczegoblnych czynnosci przetwarzania poprzez wskazanie ogolnej podstawy prawnej
przetwarzania, takiej jak: zgoda, umowa, obowigzek prawny natozony na Administratora,
uzasadniony cel Administratora.

REALIZACJA OBOWIAZKOW WOBEC 0SOB, KTORYCH DANE OSOBOWE DOTYCZA

Administrator wdraza metody zarzgdzania zgodami umozliwiajgce rejestracje i weryfikacje
posiadania zgody osoby na przetwarzanie jej konkretnych danych w konkretnym celu, zgody
na komunikacje na odlegtos¢ (email, telefon, sms, in.) oraz rejestracie odmowy zgody,
cofniecia zgody i podobnych czynnosci, takich jak zgtoszenie sprzeciwu lub ograniczenie
przetwarzania.
Administrator dba o czytelnos¢ i styl przekazywanych informacji i komunikacji z osobami,
ktérych Dane osobowe przetwarza.
Administrator pozostawia do wgladu w swojej siedzibie :

o Polityke;

¢ Informacje o prawach oséb, ktérych dane dotyczg;

e Informacje o zakresie przetwarzanych danych osobowych w poszczegdlnych celach;

e Metodach kontaktu z Administratorem w zakresie danych osobowych;
W celu realizacji praw osoby, ktérej Dane osobowe dotyczg, Administrator zapewnia
procedury i mechanizmy pozwalajgce zidentyfikowaé dane konkretnych osob przetwarzane
przez Administratora, zintegrowa¢ te dane, wprowadzaé¢ do nich zmiany i usuwa¢ w sposob
zintegrowany.
Administrator dokumentuje obstuge obowigzkéw informacyjnych, zawiadomieh i zgdan oséb,
informujgc osobe, ktérej dane dotycza:

e 0 przetwarzaniu jej danych, przy pozyskiwaniu danych od tej osoby;

e 0 przetwarzaniu jej danych, przy pozyskiwaniu danych o tej osobie niebezposrednio

od niej;
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10.

11.

12.

13.

14.

15.

e 0 planowanej zmianie celu przetwarzania danych;
e 0 sprostowaniu, usunieciu lub ograniczeniu przetwarzania danych (chyba ze bedzie to
wymagato niewspétmiernie duzego wysitku lub bedzie niemozliwe);
e prawie sprzeciwu wzgledem przetwarzania danych najpdzniej przy pierwszym
kontakcie z tg osoba.
Administrator bez zbednej zwloki zawiadamia osobe o naruszeniu ochrony danych
osobowych, jezeli moze ono powodowac¢ wysokie ryzyko naruszenia praw lub wolnosci tej
osoby.
Niezaleznie od postanowien 5wyzej, Administrator okresla sposob informowania oséb o
przetwarzaniu danych niezidentyfikowanych, tam gdzie to jest mozliwe (np. tabliczka o objeciu
obszaru monitoringiem wizyjnym).
Na zgdanie osoby dotyczgce dostepu do jej danych, Administrator informuje osobe, czy
przetwarza jej dane oraz informuje osobe o szczegodtach przetwarzania, zgodnie z art. 15
RODO, a takze udziela osobie dostepu do danych jej dotyczacych. Dostep do danych moze
by¢ zrealizowany przez wydanie kopii danych.
Administrator wydaje osobie, ktérej Dane osobowe dotyczg kopie danych jej dotyczacych
i odnotowuje fakt wydania pierwszej kopii danych.
Administrator dokonuje sprostowania nieprawidtiowych danych na zgdanie osoby, ktérej Dane
osobowe dotyczg. Administrator ma prawo odmowi¢ sprostowania danych, chyba ze osoba w
rozsgdny sposob wykaze nieprawidtowosci danych, ktérych sprostowania sie domaga. W
przypadku sprostowania danych Administrator informuje osobe o odbiorcach danych, na
zadanie tej osoby.
Administrator uzupetnia i aktualizuje dane na zgdanie osoby, ktérej Dane osobowe dotyczg.
Spotka ma prawo odmowi¢ uzupetnienia danych, jezeli uzupetnienie bytoby niezgodne z
celami przetwarzania danych. Administrator moze polega¢ na oswiadczeniu osoby, co do
uzupetnianych danych, chyba Zze bedzie to niewystarczajgce w Swietle przyjetych przez
Administratora procedur, prawa lub zaistniejg podstawy, aby uznaé¢ oswiadczenie za
niewiarygodne.
Z uwzglednieniem regulacji, o jakich mowa 13nizej, na zadanie osoby, Administrator usuwa
dane, gdy:
= dane nie sg niezbedne do celdéw, w ktérych zostaly zebrane ani przetwarzane w
innych celach,
= zgoda na ich przetwarzanie zostata cofnieta, a nie ma innej podstawy prawnej
przetwarzania,
= osoba wniosta skuteczny sprzeciw wzgledem przetwarzania tych danych,
= dane byty przetwarzane niezgodnie z prawem,
= koniecznos¢ usuniecia wynika z obowigzku prawnego,
= Zzgdanie dotyczy danych dziecka zebranych na podstawie zgody w celu Swiadczenia
ustug spoteczenstwa informacyjnego oferowanych bezposrednio dziecku.
Administrator przy usuwaniu danych osobowych uwzglednia, aby zapewni¢ efektywng
realizacje tego prawa przy poszanowaniu wszystkich zasad ochrony danych, w tym
bezpieczenstwa, a takze weryfikacje, czy nie zachodzg wyjatki, o ktérych mowa w art. 17. ust.
3 RODO.
Jezeli dane podlegajgce usunieciu zostaty upublicznione przez Administratora, podejmuje on
rozsadne dziatania, w tym $rodki techniczne, by poinformowaé innych administratoréw
przetwarzajgcych te dane osobowe, o potrzebie usuniecia danych i dostepu do nich. W
przypadku usuniecia danych Administrator informuje osobe o odbiorcach danych, na zadanie
tej osoby.
Administrator dokonuje ograniczenia przetwarzania danych na zadanie osoby, gdy:
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13.

= osoba kwestionuje prawidlowos¢ danych — na okres pozwalajgcy sprawdzié¢ ich
prawidiowosg,

= przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotycza, sprzeciwia sie
usunieciu danych osobowych, zgdajgc w zamian ograniczenia ich wykorzystywania,

= Administrator nie potrzebuje juz danych osobowych, ale sg one potrzebne osobie,
ktérej dane dotyczg, do ustalenia, dochodzenia lub obrony roszczeh,

= osoba wniosta sprzeciw wzgledem przetwarzania z przyczyn zwigzanych z jej
szczegolng sytuacjg — do czasu stwierdzenia, czy po stronie Administratora zachodzg
prawnie uzasadnione podstawy nadrzedne wobec podstaw sprzeciwu.

16.W trakcie ograniczenia przetwarzania Administrator przechowuje dane, natomiast nie
przetwarza ich (nie wykorzystuje, nie przekazuje), bez zgody osoby, ktérej dane dotycza,
chyba ze w celu ustalenia, dochodzenia lub obrony roszczen, lub w celu ochrony praw innej
osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego.
Administrator informuje osobe przed uchyleniem ograniczenia przetwarzania. W przypadku
ograniczenia przetwarzania danych Administrator informuje osobe o odbiorcach danych, na
zgdanie tej osoby.

17.Na zadanie osoby Administrator wydaje w ustrukturyzowanym, powszechnie uzywanym
formacie nadajgcym sie do odczytu maszynowego lub przekazuje innemu podmiotowi, jesli
jest to mozliwe, dane dotyczgce tej osoby, ktére dostarczyta ona Kancelarii, przetwarzane na
podstawie zgody tej osoby lub w celu zawarcia lub wykonania umowy z nig zawartej, w
systemach informatycznych Administratora.

18.Jezeli osoba zgtosi umotywowany jej szczegdlng sytuacjg sprzeciw wzgledem przetwarzania
jej danych, o ktérym mowa w art. 21 RODO, a dane przetwarzane sg przez Administratora w
oparciu o jego uzasadniony interes lub o powierzone mu zadanie w interesie publicznym,
Administrator zobowigzuje sie uwzglednic¢ sprzeciw, o ile nie zachodzg po jego stronie wazne
prawnie uzasadnione podstawy do przetwarzania, nadrzedne wobec intereséw, praw i
wolnosci osoby zgtaszajgcej sprzeciw, lub podstawy do ustalenia, dochodzenia lub obrony
roszczen.

19.Jezeli osoba zgtosi sprzeciw wzgledem przetwarzania jej danych przez Administratora na
potrzeby marketingu bezposredniego, Administrator uwzgledni sprzeciw i zaprzestanie takiego
przetwarzania.

MINIMALIZACJA DANYCH

Administrator wdraza procedury stuzgce realizacji zasady minimalizacji przetwarzanych
Danych Osobowej pod wzgledem:

o adekwatnosci Danych osobowych do celéw przetwarzania, obejmujgcych
ograniczenie ilosci przetwarzanych Danych Osobowych oraz zakresu
przetwarzania do celu Przetwarzania,;

e ograniczenia dostepu do Danych osobowych wytgcznie do Osoéb
upowaznionych, dla ktérych wykorzystanie Danych osobowych w okreslonym
zakresie jest niezbedne dla prawidtowej realizacji obowigzkow;

e ograniczenia czasu przechowywania Danych osobowych do okresu, dla
ktérego przechowywanie Danych osobowych jest niezbedne ze wzgledu na
realizacje celu Przetwarzania lub obowigzkéw natozonych na Administratora.

Administrator dokonuje okresowego przegladu ilosci przetwarzanych danych i zakresu ich
przetwarzania nie rzadziej niz raz na rok.
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3.

14.

Administrator stosuje ograniczenia dostepu do Danych Osobowych poprzez wdrozenie:

e zobowigzan Pracownikédw do zachowania poufnosci, w tym w zakresie
Danych Osobowych;

o weryfikacje kregu wewnetrznych odbiorcéow Danych Osobowych poprzez
nadawanie poszczegdlnym Pracownikom szczegdtowych upowaznieh co do
Przetwarzania Danych Osobowych;

e wdrozenie logicznych s$rodkéw technicznych ochrony Danych osobowych
poprzez ograniczenie dostepu do systemdw, oprogramowania oraz zasobéw
sieciowych wykorzystywanych w procesie Przetwarzania Danych Osobowych;

e wdrozenie fizycznych $rodkéw technicznych ochrony Danych osobowychd).

Administrator dokonuje aktualizacji uprawnien dostepowych przy zmianach w sktadzie
personelu i zmianach rél oséb, oraz zmianach podmiotéw przetwarzajgcych. Administrator
dokonuje okresowego przegladu ustanowionych uzytkownikéw systemow i aktualizuje ich nie
rzadziej niz raz na rok.

Szczegotowe zasady kontroli dostepu fizycznego i logicznego zawarte sg w procedurach
bezpieczenstwa fizycznego i bezpieczenstwa informacji Administratora.

Administrator przetwarza dane osobowe 2z uwzglednieniem kryteriow wskazanych w
Rejestrze. Administrator wdraza mechanizmy kontroli cyklu zycia danych osobowych, w tym
weryfikacji dalszej przydatnosci danych wzgledem terminéw i punktéw kontrolnych
wskazanych w Rejestrze.

Dane, ktérych zakres przydatnosci ulega ograniczeniu wraz z uptywem czasu sg usuwane z
systemow Administratora, jak tez z akt podrecznych i gtéwnych. Dane takie moga byc¢
archiwizowane oraz znajdowa¢ sie na kopiach zapasowych systemoéw i informaciji
przetwarzanych przez Administratora. Procedury archiwizacji i korzystania z archiwéw,
tworzenia i wykorzystania kopii zapasowych uwzgledniajg wymagania kontroli nad cyklem
zycia danych, a w tym wymogi usuwania danych.

BEZPIECZENSTWO DANYCH OSOBOWYCH

Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw Ilub wolnosci oséb fizycznych o réznym
prawdopodobiehstwie wystgpienia i wadze zagrozenia Administrator wdraza srodki techniczne i
organizacyjne zapewniajgce nalezyty stopierh ochrony Danych osobowych, odpowiadajgcy
ryzyku naruszenia praw i wolnosci oséb fizycznych wskutek przetwarzania danych osobowych
przez Administratora.

Administrator przeprowadza i dokumentuje analizy adekwatnosci srodkéw bezpieczenstwa
danych osobowych. W tym celu:

e Administrator kategoryzuje dane oraz czynno$ci przetwarzania pod katem ryzyka,
ktére przedstawiajg;

e Administrator przeprowadza analizy ryzyka naruszenia praw lub wolnosci osdb
fizycznych dla czynnos$ci przetwarzania danych lub ich kategorii. Ponadto analizuje
mozliwe sytuacje i scenariusze naruszenia ochrony danych osobowych uwzgledniajgc
charakter, zakres, kontekst i cele przetwarzania, ryzyko naruszenia praw lub wolnosci
0s6b fizycznych o réznym prawdopodobienstwie wystgpienia i wadze zagrozenia;

Administrator wdraza $rodki zapewnienia ciggtosci dziatania i zapobiegania skutkom katastrof,
czyli zdolnosci do szybkiego przywrécenia dostepnosci danych osobowych i dostepu do nich w
razie incydentu fizycznego lub technicznego.
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15.

NARUSZENIE OCHRONY DANYCH OSOBOWYCH

1. Za naruszenie lub probe naruszenia zasad przetwarzania i ochrony Danych Osobowych uwaza

sie w szczegolnosci:

e Naruszenie bezpieczenstwa systeméw informatycznych, w ktérych przetwarzane sag
Dane osobowe;

e udostepnienie Danych osobowych osobom nieupowaznionym;

e przetwarzanie Danych osobowych niezgodnie z zatozonym zakresem i celem ich
Przetwarzania;

e nieuprawnione lub przypadkowe uszkodzenie, utrate, zniszczenie lub zmiane Danych
osobowych.

2. W przypadku stwierdzenia naruszenia ochrony danych osobowych Administrator dokonuje

16.

oceny, czy zaistniate naruszenie mogto powodowac ryzyko naruszenia praw lub wolnosci oséb
fizycznych oraz szacuje skale ryzyka.

W przypadku naruszenia ochrony Danych Osobowych, Administrator bez zbednej zwtoki - w
miare mozliwosci, nie pozniej niz w terminie 72 godzin po stwierdzeniu naruszenia - zgtasza je
organowi nadzorczemu wtasciwemu, chyba ze jest mato prawdopodobne, by naruszenie to
skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych.

Jezeli ryzyko naruszenia praw i wolnosci osoby, ktoérej Dane osobowe dotyczag jest wysokie,
Administrator zawiadamia o incydencie takze osobe, ktérej danej dotyczg, chyba Ze:
¢ Administrator wdrozy odpowiednie techniczne i organizacyjne $rodki ochrony i Srodki
te zostaly zastosowane do danych osobowych, ktorych dotyczy naruszenie,
uniemozliwiajgce odczyt osobom nieuprawnionym do dostepu do tych danych
osobowych;
e Administrator zastosuje nastepnie srodki eliminujgce prawdopodobienstwo wysokiego
ryzyka naruszenia praw lub wolnosci osoby, ktérej dane dotyczg lub
e wymagatoby to niewspotmiernie duzego wysitku. W takim przypadku wydany zostaje
publiczny komunikat lub zastosowany zostaje podobny srodek, za pomocg ktérego
osoby, ktérych dane dotyczg, zostajg poinformowane w réwnie skuteczny sposéb.

Niezaleznie od obowigzkdw wskazanych wyzej, Administrator dokumentuje wszelkie naruszenia
ochrony danych osobowych, w tym okolicznosci naruszenia ochrony danych osobowych, jego
skutki oraz podjete dziatania zaradcze.

POWIERZENIE PRZETWARZANIA

Administrator moze powierzy¢ Przetwarzanie Danych osobowych Podmiotowi przetwarzajgcemu
wytgcznie w drodze umowy zawartej w formie pisemnej, zgodnie z wymogami wskazanymi w art.
28 ust. 3 RODO.

Administrator korzysta wytacznie z ustug takich Podmiotéw przetwarzajgcych, ktére zapewniajg
wystarczajgce gwarancje wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by
przetwarzanie spetniatlo wymogi niniejszego rozporzadzenia i chronito prawa osob, ktérych dane
dotyczg. W celu weryfikacji spetnienia obowigzku, o ktérym mowa w zdaniu poprzedzajgcym,
Administrator przed powierzeniem przetwarzania potencjalnemu Podmiotowi przetwarzajgcemu
w miare mozliwosci uzyskuje informacje o zasadach ochrony Danych osobowych stosowanych
przez potencjalny Podmiot przetwarzajgcy oraz o praktykach tego podmiotu dotyczgcych
zabezpieczenia Danych osobowych.
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Do przetwarzania danych mogg by¢ dopuszczone wytgcznie osoby posiadajgce upowaznienie
nadane przez Administratora Danych. Jest on obowigzany zastosowac $rodki techniczne i
organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych odpowiednig do
zagrozen oraz kategorii danych objetych ochrong, a w szczegdlnosci powinien zabezpieczyé
dane przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub
zniszczeniem.

Administrator danych nadaje upowaznienia osobom przetwarzajgcym dane osobowe. Prowadzi
on wszelkg dokumentacje opisujgcg sposob przetwarzania danych w podmiocie a w
szczegolnosci ewidencje o0sob przetwarzajgcych dane w podmiocie posiadajgcych
upowaznienie.

Podmiot ten moze przetwarza¢ dane wytgcznie w zakresie i celu przewidzianym w umowie.

PODMIOT PRZETWARZAJACY

a)

b)

c)

Jezeli przetwarzanie ma by¢ dokonywane w imieniu Administratora, korzysta on wytgcznie z ustug
takich podmiotéw przetwarzajgcych, ktére zapewniajg wystarczajgce gwarancje wdrozenia
odpowiednich $rodkéw technicznych i organizacyjnych, by przetwarzanie spetniato wymogi
RODO i chronito prawa 0s6b, ktérych dane dotycza.

Podmiot przetwarzajgcy nie korzysta z ustug innego podmiotu przetwarzajgcego bez uprzedniej
szczegotowej lub ogdinej pisemnej zgody Administratora. W przypadku ogdlnej pisemnej zgody
podmiot przetwarzajgcy informuje Administratora o wszelkich zamierzonych zmianach
dotyczacych dodania lub zastgpienia innych podmiotéw przetwarzajgcych, dajgc tym samym
Administratorowi mozliwo$¢ wyrazenia sprzeciwu wobec takich zmian.

Przetwarzanie przez podmiot przetwarzajgcy odbywa sie na podstawie umowy lub innego
instrumentu prawnego, ktére podlegajg prawu Unii lub prawu panstwa cztonkowskiego
i wigzg podmiot przetwarzajgcy i administratora, okreslajg przedmiot i czas trwania
przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych oraz kategorie osob,
ktérych dane dotyczg, obowigzki i prawa Administratora.

To umowa lub inny instrument prawny stanowig w szczegolnosci, ze podmiot przetwarzajacy:

e przetwarza dane osobowe wytgcznie na udokumentowane polecenie Administratora — co
dotyczy tez przekazywania danych osobowych do panstwa trzeciego lub organizaciji
miedzynarodowej — chyba ze obowigzek taki naktada na niego prawo Unii lub prawo panstwa
cztonkowskiego, ktéremu podlega podmiot przetwarzajgcy; w takim przypadku przed
rozpoczeciem przetwarzania podmiot przetwarzajgcy informuje Administratora o tym
obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny
interes publiczny;

e Zzapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowigzaty sie do
zachowania tajemnicy lub by podlegaly odpowiedniemu ustawowemu obowigzkowi
zachowania tajemnicy;

e podejmuje wszelkie srodki wymagane na mocy art. 32 RODO;

e biorgc pod uwage charakter przetwarzania, w miare mozliwosci pomaga Administratorowi
poprzez odpowiednie $rodki techniczne i organizacyjne wywigza¢ sie z obowigzku
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d)

e)

f)

9)

odpowiadania na Zzadania osoby, ktérej dane dotyczg, w zakresie wykonywania jej praw
okreslonych w rozdziale 11l RODO;

uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, pomaga
administratorowi wywigza¢ sie z obowigzkéw okreslonych w art. 32—36 RODO;

po zakonczeniu sSwiadczenia ustug zwigzanych z przetwarzaniem zaleznie od decyzji
Administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich
istniejgce kopie, chyba ze prawo Unii lub prawo panstwa czionkowskiego nakazujg
przechowywanie danych osobowych;

udostepnia Administratorowi wszelkie informacje niezbedne do wykazania spetnienia
obowigzkéw okreslonych w niniejszym artykule oraz umozliwia Administratorowi lub
audytorowi upowaznionemu przez Administratora przeprowadzanie audytéw, w tym inspekc;ji
i przyczynia sie do nich.

udostepnia Administratorowi wszelkie informacje niezbedne do wykazania spehienia
obowigzkéw okreslonych w art. 28 RODO oraz umozliwia Administratorowi lub audytorowi
upowaznionemu przez administratora przeprowadzanie audytéw, w tym inspekcji, i przyczynia
sie do nich. W zwigzku z obowigzkiem wskazanym w art. 28 ust. 3 lit. h) RODO podmiot
przetwarzajgcy niezwtocznie informuje administratora, jezeli jego zdaniem wydane mu
polecenie stanowi naruszenie RODO lub innych przepiséw Unii lub panstwa cztonkowskiego o
ochronie danych.

Jezeli do wykonania w imieniu Administratora konkretnych czynnosci przetwarzania podmiot
przetwarzajgcy korzysta z ustug innego podmiotu przetwarzajgcego, na ten inny podmiot
przetwarzajgcy natozone zostajg — na mocy umowy lub innego aktu prawnego, ktére
podlegajg prawu Unii lub prawu panstwa czionkowskiego — te same obowigzki ochrony
danych jak w umowie Ilub innym akcie prawnym miedzy Administratorem
a podmiotem przetwarzajgcym, w szczegdlnosci obowigzek zapewnienia wystarczajgcych
gwarancji wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie
odpowiadato wymogom RODO. Jezeli ten inny podmiot przetwarzajgcy nie wywigze sie ze
spoczywajgcych na nim obowigzkéw ochrony danych, petna odpowiedzialnos¢ wobec
Administratora za wypetnienie obowigzkéw tego innego podmiotu przetwarzajgcego spoczywa
na pierwotnym podmiocie przetwarzajgcym.

Wystarczajgce gwarancje, podmiot przetwarzajgcy moze wykaza¢ miedzy innymi poprzez
stosowanie zatwierdzonego kodeksu postepowania, o ktérym mowa w art. 40 RODO lub
zatwierdzonego mechanizmu certyfikacji, o ktérym mowa w art. 42 RODO.

Bez wuszczerbku dla indywidualnych uméw miedzy administratorem a podmiotem
przetwarzajgcym, umowa lub inny akt prawny, mogg sie opiera¢ w catosci lub w czesci na
standardowych klauzulach umownych, takze gdy sg one elementem certyfikacji udzielonej
administratorowi lub podmiotowi przetwarzajgcemu zgodnie z art. 42 i 43 RODO.

Bez uszczerbku dla art. 82, 83 i 84 RODO, jezeli podmiot przetwarzajgcy naruszy niniejsze
rozporzgdzenie przy okreslaniu celdw i sposobdw przetwarzania, uznaje sie go za
Administratora w odniesieniu do tego przetwarzania.

W celu dochowania szczegolnej starannosci przy wyborze procesora Administrator ocenia, czy
podmiot majacy w jego imieniu przetwarza¢ dane, spetnia wymogi, na przyktad poprzez
skontrolowanie stosowanych przez niego sposobéw zabezpieczenia danych.

23



17. PROCEDURA PRZYWROCENIA DOSTEPNOSCI DANYCH OSOBOWYCH | DOSTEPU DO
NICH W RAZIE INCYDENTU FIZYCZNEGO LUB TECHNICZNEGO. ZARZADZANIE
CIAGLOSCIA DZIALANIA. PROCEDURA ANALIZY RYZYKA/OCENA SKUTKOW

Zgodnie z art. 32 RODO, Administrator powinien zapewni¢ zdolno$¢ do szybkiego
przywrocenia dostepnosci danych osobowych i dostepu do nich w razie incydentu fizycznego
lub technicznego.

Administrator dba o zapewnienie ciggtosci funkcjonowania ustug zwigzanych
z przetwarzaniem informacji. Celem takiego postepowania jest przeciwdziatanie przerwom
w dziatalnoéci oraz ochrona krytycznych proceséw przed rozlegtymi awariami lub katastrofami.

Powyzsze cele realizowane sg dzieki:

e podziatowi odpowiedzialnosci i obowigzkéw, umozliwiajgc pracownikom dopilnowanie,
wczesne wykrycie i zminimalizowanie zagrozehh mogacych mie¢ wptyw na ciggtosé
dziatania;

e wdrozeniu plandw ciggtosci dziatania.

O koniecznosci tworzenia planu cigglosci dziatania dla  systemu informatycznego decyduje
Administrator na podstawie analizy ryzyka.

ZAGADNIENIA OGOLNE DOTYCZACE ANALIZY RYZYKA

Procedura opisuje sposéb przeprowadzenia analizy ryzyka w celu zabezpieczenia danych osobowych
adekwatnie do zidentyfikowanych zagrozen.
Celem analizy ryzyka jest zastosowanie $rodkéw technicznych i organizacyjnych zapewniajgcych
stopien bezpieczenstwa odpowiadajacy ryzyku wynikajgcemu z przypadkowego lub niezgodnego z
prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu
do danych osobowych.
W przypadku koniecznosci przeprowadzenia oceny skutkéw (art. 35 RODO), wymagane jest
wykonanie nastepujgcych czynnosci:
e systematyczny opis planowanych operacji przetwarzania i celéw przetwarzania;
e oOcena, czy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunku do
celow;
e ocena ryzyka — srodki planowane w celu zaradzenia ryzyku, przedstawione w postaci
planu postepowania z ryzykiem.

DEFINICJE

a) aktywa - srodki materialne i niematerialne majgce wpltyw na przetwarzanie danych
osobowych;

b) naruszenie (incydent) ochrony danych osobowych — to naruszenie bezpieczenstwa
prowadzace do przypadkowego Ilub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych;

C) zagrozenie — potencjalne naruszenie (potencjalny incydent);

d) skutki — rezultaty niepozgdanego incydentu (straty w wypadku wystgpienia zagrozenia);

e) ryzyko — prawdopodobienstwo, ze okreslone zagrozenie wystgpi i spowoduje straty lub
zniszczenie zasobow.
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POTENCJALNE AKTYWA PODLEGAJACE ANALIZIE RYZYKA ORAZ OCENIE SKUTKOW
a) analizie ryzyka poddawane sg zbiory danych osobowych, procesy przetwarzania, $rodki
zabezpieczen, np. zbiér pracownikéw, zbioér klientéw, proces wysytania informacji handlowej z
bazy marketingowej banku, zasady rozliczalnosci, integralnosci, poufnosci, itp.;
b) do analizy wymagane jest zidentyfikowanie aktywow;

WYZNACZENIE ZAGROZEN
a) Administrator jest odpowiedzialny za okreslenie listy mozliwych zagrozenh, ktére mogg
wystgpi¢ w przetwarzaniu danych w zbiorze lub w procesie przetwarzania;
b) zagrozenia powinny by¢ identyfikowane w odniesieniu do aktywow.

WYLICZENIE RYZYKA DLA ZAGROZEN
a) Administrator okresla Prawdopodobienstwo (P) wystgpienia poszczegdlnych zagrozen
w zbiorze lub w procesie przetwarzania
b) Administrator okresla przyktadowe skutki (S) wystgpienia incydentow (materializacji
zagrozen), uwzgledniajgc straty finansowe, utrate reputacji
c) Administrator wylicza Ryzyka (R) dla wszystkich zagrozen i ich skutkéw w/g formuty:
R=P*S

POROWNANIE WYLICZONYCH RYZYK ZE SKALA | OKRESLENIE DALSZEGO POSTEPOWANIA
Z RYZYKIEM - Administrator poréwnuje wyliczone ryzyka ze skalg i podejmuje decyzje dotyczgce
dalszego postepowania z ryzykiem;

REAKCJA NA WARTOSC RYZYKA
e akceptacja ryzyka — zabezpieczenia sg wlasciwe — brak potrzeby stosowania dodatkowych
zabezpieczen;
e dziatania obnizajgce ryzyko, ktére moze zastosowac¢ Administrator:
a) przekazanie — przerzucenie ryzyka (outsourcing, ubezpieczenie);
b) unikanie - eliminacja dziatah powodujgcych ryzyko (np. zakaz wynoszenia
komputeréw przenosnych poza obszar organizacji);
c) redukcja — zastosowanie zabezpieczeh w celu obnizenia ryzyka (np. zaszyfrowanie
pendrive’d6w z danymi wynoszonych poza firme).

PLAN POSTEPOWANIA Z RYZYKIEM
e wszedzie, gdzie Administrator decyduje sie obnizy¢ ryzyko, wyznacza liste zabezpieczeh do
wdrozenia, termin realizacji i osoby odpowiedzialne;
e Administrator zobowigzany jest do monitorowania wdrozenia zabezpieczen.

PONOWNA ANALIZA ZAGROZEN | RYZYKA

Analiza zagrozen i ryzyka przeprowadzana jest cyklicznie lub po znaczacych zmianach w
przetwarzaniu danych (np. przetwarzanie nowych zbioréw, nowych proceséw przetwarzania, zmiany
prawne). W przypadku, gdy analiza ryzyka prowadzona jest w ramach Oceny skutkéw, wymagana jest
do przeprowadzenia przynajmniej raz na 5 lat.

OCENA SKUTKOW DLA OCHRONY DANYCH OSOBOWYCH | UPRZEDNIE KONSULTACJE

Jezeli dany rodzaj przetwarzania, w szczegoélnosci z uzyciem nowych technologii ze wzgledu na swoj
charakter, zakres, kontekst i cele z duzym prawdopodobiefnstwem moze powodowac wysokie ryzyko
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naruszenia praw lub wolnosci osob fizycznych, Administrator przed rozpoczeciem przetwarzania
dokonuje oceny skutkow planowanych operaciji przetwarzania dla ochrony danych osobowych.
Przy ocenie skutkdw Administrator weryfikuje:

e obowigzek przeprowadzenia oceny skutkbw dla ochrony danych, metodologii
przeprowadzenia oceny skutkéw dla ochrony danych;

e obowigzek przeprowadzenia wewnetrznej oceny lub zlecenia jej podmiotowi zewnetrznemu;

o skutecznos$¢ zabezpieczen (w tym Srodkéw technicznych i organizacyjnych) stosowanych do
tagodzenia wszelkich zagrozen praw i intereséw osoéb, ktérych dane dotycza;

e prawidtowos$¢ przeprowadzonej oceny skutkéw dla ochrony danych i zgodnos$ci jej wynikéw z
RODO (czy nalezy kontynuowaé przetwarzanie, czy tez nie, oraz jakie zabezpieczenia nalezy
zastosowad).

W sytuacji, gdy zmienia sie ryzyko wynikajgce z operacji przetwarzania, Administrator powinien
dokonac przegladu, by stwierdzi¢, czy przetwarzanie odbywa sie zgodnie z oceng skutkéw dla
ochrony danych. Jezeli ocena ta wykaze, ze przetwarzanie moze powodowac¢ wysokie ryzyko przy
braku zastosowania przez Administratora $rodkéw dla zminimalizowania tego ryzyka, to zgodnie z art.
36 RODO Administrator konsultuje sie w tej sprawie z organem nadzorczym.

18. PRAWA OSOBY, KTOREJ DANE DOTYCZA

OBOWIAZEK INFORMACYJNY

Osoba, ktérej dane dotyczg, jest informowana o prowadzeniu operacji przetwarzania i 0 jego
celach. Ponadto Administrator podaje wszelkie inne informacje niezbedne do zapewnienia rzetelnosci
i przejrzystosci przetwarzania, uwzgledniajgc konkretne okolicznosci i kontekst przetwarzania danych
osobowych.

Dodatkowo informuje o fakcie profilowania oraz o konsekwencjach. W przypadku zbierania danych
od osoby, ktérej dane dotycza, wskazuje, czy ma ona obowigzek je podac oraz o konsekwencjach ich
niepodania.

Administrator, w przypadku, gdy zbiera dane osobowe, od osoby ktdrej dane dotyczg zgodnie z art. 13
ust. 1i 2 RODO informuje o:

e swojej tozsamosci i danych kontaktowych oraz tozsamos¢ i danych kontaktowych swojego
przedstawiciela, jezeli istnieje;

e danych kontaktowych inspektora ochrony danych (jezeli go wyznaczylismy);

e celach przetwarzania, do ktérych majg postuzy¢ dane osobowe;

e podstawie prawnej przetwarzania;

e prawnie uzasadnionym interesie realizowanym przez Administratora lub przez strone trzecig —
jezeli przetwarzanie odbywa sie na podstawie prawnie usprawiedliwionego interesu
Administratora (art. 6_ust. 1 lit. f RODO);

e odbiorcach danych osobowych lub o kategoriach odbiorcéw, jezeli istnieja;

e transferze danych do panstwa trzeciego, w tym o:

e zamiarze przekazania danych osobowych do panstwa ftrzeciego Iub organizaciji
miedzynarodowej;

e |lub wzmianke o odpowiednich lub witasciwych zabezpieczeniach oraz o mozliwosciach
uzyskania kopii danych lub o miejscu udostepnienia danych w przypadku przekazania danych
do panstwa trzeciego, o ktérym mowa w art. 46, art. 47 lub art. 49 ust. 1 akapit drugi RODO;

e okresie, przez ktéry dane osobowe bedg przechowywane, a gdy nie jest to mozliwe, kryteria
ustalania tego okresu;
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e prawie do zgdania od administratora dostepu do danych osobowych dotyczgcych osoby,
ktérej dane dotyczg, ich sprostowania, usuniecia lub ograniczenia przetwarzania lub
whniesienia sprzeciwu wobec przetwarzania, a takze przenoszenia danych;

e prawie do cofniecia zgody w dowolnym momencie bez wplywu na zgodno$¢ z prawem
przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem jezeli
przetwarzanie odbywa sie na podstawie zgody na przetwarzanie danych zwyktych (art. 6 ust.
1 lit. a) RODO) lub szczegdlnej kategorii (art. 9 ust. 2 lit. a RODO);

e prawie do wniesienia skargi do organu nadzorczego;

e informacji, czy podanie danych osobowych jest wymogiem ustawowym lub umownym lub
warunkiem zawarcia umowy oraz czy osoba, ktorej dane dotycza, jest zobowigzana do ich
podania i jakie sg ewentualne konsekwencje niepodania danych;

e informacji o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ktérym mowa
w art. 22 ust. 1 i 4 RODO, oraz — przynajmniej w tych przypadkach — istotne informacji o
zasadach ich podejmowania, a takze o znaczeniu i przewidywanych konsekwencjach takiego
przetwarzania dla osoby, ktérej dane dotycza.

PRAWO DOSTEPU DO DANYCH

Osoba, ktérej dane dotycza, jest uprawniona do uzyskania od Administratora potwierdzenia, czy
przetwarzane sg dane osobowe jej dotyczgce, a jezeli ma to miejsce, jest uprawniona do uzyskania
dostepu do nich oraz nastepujacych informacii:

e cele przetwarzania,

e kategorie odnosnych danych osobowych;

e informacje o odbiorcach lub kategoriach odbiorcéw, ktérym dane osobowe zostaty lub zostang
ujawnione, w szczegodlnosci o odbiorcach w panstwach trzecich lub organizacjach
miedzynarodowych;

e w miare mozliwosci planowany okres przechowywania danych osobowych, a gdy nie jest to
mozliwe, kryteria ustalania tego okresu;

e prawo do zgdania od Administratora sprostowania, usunigcia lub ograniczenia przetwarzania
danych osobowych dotyczacego osoby, ktérej dane dotyczg, oraz do wniesienia sprzeciwu
wobec takiego przetwarzania;

e prawo whniesienia skargi do organu nadzorczego;

e jezeli dane osobowe nie zostaty zebrane od osoby, ktorej dane dotyczg — wszelkie dostepne
informacje o ich zrddle;

e informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowanie, o ktérym mowa
w art. 22 ust. 1 i 4 RODO, oraz — przynajmniej w tych przypadkach — istotne informacje o
zasadach ich podejmowania, a takze o znaczenie i przewidywane konsekwencje takiego
przetwarzania dla osoby, ktérej dane dotycza.

PRAWO DO SPROSTOWANIA DANYCH

Osoba, ktérej dane dotyczg, ma prawo zgdania od Administratora niezwtocznego sprostowania
dotyczacych jej danych osobowych, ktére sg nieprawidtowe. Z uwzglednieniem celdéw przetwarzania,
osoba, ktorej dane dotyczg, ma prawo zgdania uzupetnienia niekompletnych danych osobowych, w
tym poprzez przedstawienie dodatkowego oswiadczenia. Sprostowania danych dokonuje
Administrator.

27



PRAWO DO USUNIECIA DANYCH (,,PRAWO DO BYCIA ZAPOMNIANYM")

Osoba, ktorej dane dotyczg, ma prawo zgdania od Administratora niezwlocznego usuniecia
dotyczacych jej danych osobowych, o ile zachodzi jedna z przestanek wskazana w art. 17 RODO.
Usuniecia danych dokonuje Administrator.

PRAWO DO OGRANICZANIA PRZETWARZANIA

Osoba, ktérej dane dotyczg, ma prawo zgdania od administratora ograniczenia przetwarzania w
nastepujgcych przypadkach:
e o0soba, ktérej dane dotyczg, kwestionuje prawidtowosé danych osobowych — na okres
pozwalajgcy administratorowi sprawdzi¢ prawidtowos¢ tych danych;
e przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotyczg, sprzeciwia sie
usunieciu danych osobowych, zgdajgc w zamian ograniczenia ich wykorzystywania;
e Administrator nie potrzebuje juz danych osobowych do celéw przetwarzania, ale sg one
potrzebne osobie, ktérej dane dotyczg, do ustalenia, dochodzenia lub obrony roszczen;
e o0soba, ktérej dane dotycza, wniosta sprzeciw na mocy art. 21 ust. 1 RODO wobec
przetwarzania — do czasu stwierdzenia, czy prawnie uzasadnione podstawy po stronie
Administratora sg nadrzedne wobec podstaw sprzeciwu osoby, ktérej dane dotycza.

Administrator informuje o sprostowaniu lub usunieciu danych osobowych Ilub ograniczeniu
przetwarzania, ktérych dokonat zgodnie z art. 16, art. 17 ust. 1 i art. 18 RODO, kazdego odbiorce,
ktéremu ujawniono dane osobowe, chyba ze okaze sie to niemozliwe Ilub bedzie wymagac
niewspotmiernie duzego wysitku. Administrator informuje osobe, ktérej dane dotyczg, o tych
odbiorcach, jezeli osoba, ktérej dane dotycza, tego zazada.

PRAWO DO PRZENOSZENIA DANYCH

Prawo to zapewnia osobom, ktérych dane  dotycza, mozliwosé  otrzymywania
w ustrukturyzowanym, powszechnie uzywanym formacie nadajgcym sie do odczytu maszynowego,
danych osobowych, ktére dostarczyly Administratorowi, oraz mozliwo$¢ przestania tych danych
osobowych innemu administratorowi bez przeszkéd.

Zgodnie z trescig art. 20 ust. 1 lit. a) RODO, prawo do przenoszenia danych znajduje zastosowanie
wobec operacji przetwarzania danych na podstawie zgody podmiotu danych oraz umowy, ktérej
podmiot danych jest strong.

Administrator przekazuje dane za pomocg takich narzedzi jak: ,streaming”, ptyta CD, DVD lub inny

fizyczny nodnik badz przesyla dane bezposrednio innemu administratorowi (zgodnie
z artykutem 20 ust. 2 RODO, gdy jest to technicznie wykonalne).
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19. ZABEZPIECZENIE DANYCH — SRODKI TECHNICZNE | ORGANIZACYJNE

SRODKI ORGANIZACYJNE OCHRONY DANYCH OSOBOWYCH

W celu stworzenia wtasciwych zabezpieczen, ktére powinny bezposrednio oddziatywaé na
procesy przetwarzania danych, wprowadza si¢ nastepujgce $rodki organizacyjne:

przetwarzanie danych osobowych administratora moze odbywaé sie wytacznie w
ramach wykonywania zadan stuzbowych (zakres uprawnien wynika z zakresu tych
zadan);

do przetwarzania danych mogg by¢ dopuszczone wytgcznie osoby posiadajgce stosowne
upowaznienie nadane przez Administratora;

odwotanie/ uniewaznienie upowaznienia nastepuje na pismie;

Administrator prowadzi ewidencje osob upowaznionych oraz na jej podstawie
przygotowuje upowaznienia. Kazdy upowazniony do przetwarzania danych potwierdza
pisemnie fakt zapoznania si¢ z niniejszg dokumentacjg, zrozumieniem wszystkich zasad
bezpieczehstwa oraz zachowania w tajemnicy danych osobowych i sposobdw ich
zabezpieczania;

Administrator wprowadza procedure otwierania i zamykania budynkéw oraz
pomieszczen biurowych.

Do otwierania oraz zamykania budynku uprawnione sg osoby wskazane przez
Administratora. Po otwarciu budynku osoba uprawniona otwiera pomieszczenie w ktorym
znajdujg sie i sg przechowywane klucze do pozostatych pomieszczeh biurowych.
Z pomieszczenia tego pracownicy pobierajg klucze do swojego pomieszczenia biurowego,
kwitujgc ich odbiér (na oddzielnej ewidencji badz w ewidencji czasu pracy).

W razie niemoznosci otwarcia bgdz zamknigcia pomieszczeh bgdz budynku, nalezy
niezwiocznie zawiadomi¢ o tym fakcie osoby zarzgdzajgce przedsiebiorstwem lub inne
osoby upowaznione. Pomieszczenia biurowe zamykane sg na klucz, ewentualnie
zabezpieczane s kartg dostepu lub zamkami szyfrowymi. Kazdy pracownik odpowiada
za swoj klucz (ewentualnie karte lub kod dostepu). W pomieszczeniach biurowych, gdzie
przebywa tylko jeden pracownik, jest on zobowigzany do kazdorazowego zamkniecia
pomieszczenia w przypadku jego opuszczenia, z wytgczeniem pomieszczen, ktére fgcza
sie z pomieszczeniami posiadajgcymi bezposrednie wyjscie na korytarz, pod warunkiem
przebywania w pomieszczeniach innych pracownikéw. Przebywanie pracownikéw w
przedsiebiorstwie po godzinach pracy lub w dni wolne od pracy jest dopuszczalne
wytgcznie za zgodg wyrazong na pismie lub na podstawie polecenia Administratora.

Po zakonczeniu pracy pracownicy majg obowigzek zamkng¢ pomieszczenia na klucz, a
klucz odda¢ osobie sprzatajgcej bgdz osobie przebywajgcej w pomieszczeniu, w ktérym
sg przechowywane klucze do pomieszczen w budynku. Osoba sprzatajgca lub inna osoba
upowazniona po zakonczeniu pracy ma obowigzek sprawdzenia pomieszczen biurowych,
korytarzy oraz innych pomieszczeh znajdujgcych sie w przedsiebiorstwie celem
stwierdzenia mozliwosci zamkniecia budynku.

Osoby dysponujace kluczami zobowigzane sg do odpowiedniego zabezpieczenia kluczy
przed ich zgubieniem bgdz kradziezg. W przypadku zagubienia klucza bgdz stwierdzenia
jego braku pracownik zgtasza ten fakt Administratorowi badZz osobie przez niego
upowaznionej, celem dorobienia bgdz wydania kluczy zapasowych.

Zabrania sie pracownikom samodzielnego dorabiania kluczy do jakichkolwiek
pomieszczen w przedsiebiorstwie. Zabrania sie pozostawiania kluczy w zamkach od drzwi
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podczas obecnosci badz nieobecnosci pracownika w danym pomieszczeniu. Zabrania sie
udostepniania kluczy osobom nieupowaznionym.

e W celu zapobiegania nieautoryzowanemu dostepowi do informac;ji lub kradziezy informac;ji
i srodkéw jej przetwarzania stosuje sie Polityke czystego biurka. Reguluje ona zasady
ochrony danych osobowych przetwarzanych u Administratora w formie papierowej
(dokumenty papierowe, dokumentacja listowa, dokumenty przekazywane przez klientow,
korespondencje urzedowa).

Pracownicy Administratora zobowigzani sg do ograniczenia dostepu 0s6b postronnych do
danych osobowych zawartych na nosnikach papierowych wykorzystywanych przy
wykonywaniu obowigzkéw stuzbowych. W toku pracy pracownicy zobowigzani sg do
przechowywania na biurku lub przy stanowisku pracy tylko tych dokumentéw, ktére sg mu
niezbedne do wykonywania biezgcych zadah w danym momencie pracy.

Wazne dokumenty i nosniki zawierajgce dane osobowe nie powinny pozostac
niezabezpieczone w czasie nawet chwilowej nieobecnosci w pokoju. Pokdj nalezy
zamkng¢ w sposob uniemozliwiajgcy dostep dla oséb nieuprawnionych. Ponadto w toku
pracy przy stanowisku pracy nie powinny znajdowac¢ sie ptyny lub inne substancje
grozgce zniszczeniem lub uszkodzeniem dokumentacji papierowej przy ich rozlaniu.

Po zakonczeniu pracy dokumenty i nosniki z danymi osobowymi powinny by¢
przechowywane w szafach, a pokoje powinno sie zamykaé, celem zabezpieczenia
dokumentacji przed dostepem do niej oséb postronnych. Szczegdlng uwage nalezy
zwrdci¢ na drukarki sieciowe i kserokopiarki dostepne dla wiekszej liczby pracownikow.
Pracownicy powinni odbiera¢ dokumenty natychmiast po wykonaniu przez urzadzenie
Zleconego zadania. Nie powinny one pozostawaé¢ dostepne ani dla obcych oséb ani dla
pracownikow nieposiadajgcych stosownych uprawnien. Jezeli dany dokument nie bedzie
juz wykorzystywany w przedsiebiorstwie Administratora, dokumenty te powinny zostaé
niezwtocznie zniszczone w taki sposob, aby nie bytlo mozliwe odtworzenie zawartych w
nich informacji (czyli np. z wykorzystaniem niszczarki), chyba ze dokumenty te zgodnie z
niniejszg Politykg lub innymi przepisami obowigzujgcymi u Administratora powinny zostac
zarchiwizowane.

e Polityka czystego ekranu ma na celu zabezpieczenie przed nieautoryzowanym
dostepem do systemu informatycznego i zabezpieczeniem przed ujawnieniem informacji
chronionych. Kazdorazowe odejscie od stanowiska pracy powinno by¢ poprzedzone
wylogowaniem sie lub zablokowaniem dostepu do systemu tak, aby niemozliwe byto
uzyskanie nieautoryzowanego dostepu do systemu. W tym celu kazdy komputer powinien
mie¢ wprowadzony system automatycznego uruchamiania sie wygaszania ekranu
i wylogowania uzytkownika. Po zakonczeniu pracy nalezy zamkng¢ aktywne aplikacje
oraz wyrejestrowaé sie (wylogowac¢ sie) z systemu lub tez zablokowa¢ dostep do
systemu.

e Zabrania sie udzielania informacji o danych osobowych w formie telefonicznej bez
weryfikacji tozsamosci rozméwcy.

SRODKI TECHNICZNE OCHRONY DANYCH OSOBOWYCH

Majac swiadomosé, ze zadne zabezpieczenie techniczne nie gwarantuje stuprocentowego
bezpieczenstwa danych, konieczne jest, aby kazdy uzytkownik majgcy stycznosé
z przetwarzanymi danymi, $wiadom odpowiedzialnosci, postepowat zgodnie z przyjetymi
w niniejszym dokumencie zasadami i minimalizowat zagrozenie wynikajgce z bteddw ludzkich.
Ochrona danych osobowych przetwarzanych przez Administratora obowigzuje wszystkie osoby, ktére
majg dostep do informacji zbieranych, przetwarzanych oraz przechowywanych, bez wzgledu na
zajmowane stanowisko oraz miejsce wykonywania jak réwniez charakter stosunku pracy. Osoby
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majgce dostep do danych osobowych sg zobligowane do stosowania niezbednych $rodkéw
zapobiegajgcych ujawnieniu tych danych osobom nieupowaznionym.

Przetwarza¢ dane osobowe w systemach informatycznych jak i tradycyjnych zbiorach papierowych u
Administratora moze wytacznie osoba posiadajgca pisemne upowaznienie do przetwarzania danych
osobowych.

Zbiory danych u Administratora zabezpiecza sie poprzez:

1. SRODKI OCHRONY FIZYCZNEJ:

[]

O

0o

Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami
zwyklymi (niewzmacnianymi, nie przeciwpozarowymi)

Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami o
podwyzszonej odpornosci ogniowej >= 30 min

Zbior danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami o
podwyzszonej odpornosci na wkamanie - drzwi klasy C

Zbiér danych osobowych przechowywany jest w pomieszczeniu, w ktérym okna zabezpieczone
sg za pomocg krat, rolet lub folii antywlamaniowej

Pomieszczenia, w ktorym przetwarzany jest zbiér danych osobowych wyposazone sg w
system alarmowy przeciwwtamaniowy

Dostep do pomieszczen, w ktérych przetwarzany jest zbiory danych osobowych objete sg
systemem kontroli dostepu

Dostep do pomieszczen, w ktérych przetwarzany jest zbiér danych osobowych kontrolowany
jest przez system monitoringu z zastosowaniem kamer przemystowych

Dostep do pomieszczen, w ktérych przetwarzany jest zbiér danych osobowych jest w czasie
nieobecnosci zatrudnionych tam pracownikéw nadzorowany przez stuzbe ochrony

Dostep do pomieszczen, w ktérych przetwarzany jest zbiér danych osobowych przez catg dobe
jest nadzorowany przez stuzbe ochrony

Zbiér danych osobowych w formie papierowej przechowywany jest w zamknietej niemetalowe;j
szafie

Zbior danych osobowych w formie papierowej przechowywany jest w zamknietej metalowe;j
szafie

Zbiér danych osobowych w formie papierowej przechowywany jest w niemetalowej szafie
Zbiér danych osobowych w formie papierowej przechowywany jest w metalowej szafie

Zbior danych osobowych w formie papierowej przechowywany jest w zamknietym sejfie lub
kasie pancerngj

Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sg w zamknietej
niemetalowej szafie

Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sg w zamknietej
metalowej szafie

Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sg w zamknietym
sejfie lub kasie pancernej

Zbiory danych osobowych przetwarzane sg w kancelarii tajnej, prowadzonej zgodnie z
wymogami okreslonymi w odrebnych przepisach

Pomieszczenie, w kitérym przetwarzane sg zbiory danych osobowych zabezpieczone jest
przed skutkami pozaru za pomocg systemu przeciwpozarowego

31



Pomieszczenie, w ktérym przetwarzane sg zbiory danych osobowych zabezpieczone jest
przed skutkami pozaru za pomocg wolnostojgcej gasnicy

Dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sg niszczone w sposob
mechaniczny za pomocg niszczarek dokumentéw

SRODKI SPRZETOWE, INFRASTRUKTURY INFORMATYCZNEJ |
TELEKOMUNIKACYJNEJ

Zastosowano urzadzenia typu UPS, generator prgdu i/lub wydzielong sie¢
elektroenergetyczng, chronigce system informatyczny stuzgcy do przetwarzania danych
osobowych przed skutkami awarii zasilania

Dostep do zbioru danych osobowych, ktéry przetwarzany jest na wydzielonej stacji
komputerowej/ komputerze przenosnym zabezpieczony zostat przed nieautoryzowanym
uruchomieniem za pomocg hasta BIOS

Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane osobowe
zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora
(login) uzytkownika oraz hasta

Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane osobowe
zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem karty procesorowej
oraz kodu PIN lub tokena

Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane osobowe
zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem technologii
biometrycznej

Zastosowano $rodki uniemozliwiajgce wykonywanie nieautoryzowanych kopii danych
osobowych przetwarzanych przy uzyciu systeméw informatycznych

Zastosowano systemowe mechanizmy wymuszajagcy okresowg zmiane haset
Zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych

Zastosowano srodki kryptograficznej ochrony danych dla danych osobowych przekazywanych
drogg teletransmisji

Dostep do srodkéw teletransmisji zabezpieczono za pomocg mechanizmoéw uwierzytelnienia

Zastosowano procedure oddzwonienia (callback) przy transmisji realizowanej za
posrednictwem modemu

Zastosowano macierz dyskowg w celu ochrony danych osobowych przed skutkami awarii
pamieci dyskowej

Zastosowano $rodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki,
wirusy, konie trojanskie, rootkity

Uzyto system Firewall do ochrony dostepu do sieci komputerowej

Uzyto system IDS/IPS do ochrony dostepu do sieci komputerowej

Uzyto Program Antywirusowy, kiéry zapewnia ochrone przed wirusami i oprogramowaniem
szpiegujgcym, bez wzgledu na rodzaj systemu operacyjnego

Uzyto filtr antyspamowy

Uzyto programu , ktéry szyfruje dane na dyskach
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3. SRODKI OCHRONY W RAMACH SYSTEMOWYCH NARZEDZI PROGRAMOWYCH | BAZ
DANYCH

O

[]

|

Wykorzystano srodki pozwalajgce na rejestracje zmian wykonywanych na poszczegdinych
elementach zbioru danych osobowych

Zastosowano srodki umozliwiajgce okreslenie praw dostepu do wskazanego zakresu danych w
ramach przetwarzanego zbioru danych osobowych

Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta z wylgczeniem aplikacji biurowych (takich jak produkty Microsoft Office,
procesory tekstu, arkusze kalkulacyjne, programy pocztowe)

Dostep do zbioru danych osobowych wymaga uwierzytelnienia przy uzyciu karty procesorowej
oraz kodu PIN lub tokena

Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem technologii
biometrycznej

Zastosowano systemowe $rodki pozwalajgce na okreslenie odpowiednich praw dostepu do
zasobéw informatycznych, w tym zbiorbw danych osobowych dla poszczegdlnych
uzytkownikéw systemu informatycznego

Zastosowano mechanizm wymuszajgcy okresowg zmiane haset dostepu do zbioru danych
osobowych

Zastosowano kryptograficzne $rodki ochrony danych osobowych

Zainstalowano wygaszacze ekrandw na stanowiskach, na ktoérych przetwarzane sg dane
osobowe

Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego
stuzgcego do przetwarzania danych osobowych w przypadku dtuzszej nieaktywnosci pracy
uzytkownika

Kopie zapasowe tworzone sg w obrebie serwera
Kopie zapasowe tworzone sg na dyskach zewnetrznych

Administrator doktada szczegdlnej starannosci w celu zapewnienia, ze wszystkie podmioty, ktérym
powierza sie przetwarzanie danych osobowych gwarantujg Srodki zabezpieczen co najmniej na
poziomie uznanym przez Administratora za obligatoryjny. Administrator dokonuje oceny czy podmiot
majgcy w jego imieniu przetwarzaé dane osobowe spetnia wymogi dotyczgce srodkéw zabezpieczen.

PRZEGLAD SYSTEMU OCHRONY DANYCH

System Ochrony Danych jest monitorowany poprzez podjecie nastepujacych dziatan:

wykonywanie audytéw wewnetrznych przez Administatora;
wykonywanie okresowych przegladéw dokonywanych przez kierownictwo;
wykonywanie analizy ryzyka.

20. SZKOLENIA 0SOB PRZETWARZAJACYCH DANE OSOBOWE

Obieg informacji dotyczacych nadawania uprawnienn w przedsiebiorstwie Administratora przedstawia
sie nastepujgco: osoba odpowiedzialna za =zatrudnienie informuje Administratora o kazdej
nowozatrudnionej osobie przetwarzajgcej dane osobowe, celem nadania uprawnien oraz
przeszkolenia takiej osoby.
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Kazda osoba przed dopuszczeniem do pracy z danymi osobowymi powinna zosta¢ przeszkolona i
zapoznana z przepisami z zakresu ochrony danych osobowych, w szczegdlnosci regulacjami
wewnetrznymi zawartymi w Polityce Ochrony Danych Osobowych oraz przepisami RODO.
Za przeprowadzenie szkolenia odpowiada Administrator.

Potwierdzeniem zapewnienia zapoznania przepisoéw stanowi¢ moze pozytywnie zdany test. Szkolenia
sg przeprowadzane cyklicznie co najmniej raz na 2 lata. Potwierdzenie odbycia szkolenia przez
uczestnikdw sg dokumentowane.

Po przeszkoleniu z zasad ochrony danych osobowych, uczestnicy powinni pisemnie potwierdzic¢
znajomosc tych zasad.

21. BEZPIECZENSTWO DANYCH OSOBOWYCH W SYSTEMACH INFORMATYCZNYCH

POSTANOWIENIA OGOLNE

1. Za przestrzeganie zapisOw dotyczgcych bezpieczenstwa danych w systemach
informatycznych odpowiedzialny jest Administrator.

2. Obszar, w ktéorym sg przetwarzane dane, zabezpiecza sie przed dostepem o0s6b
nieuprawnionych na czas nieobecnosci w nim oséb upowaznionych do przetwarzania danych
osobowych. Przebywanie oséb nieuprawnionych w obszarze, w ktérym sg przetwarzane
dane, jest dopuszczalne za zgoda Administratora.

3. W przypadku, gdy uzytkownik przetwarzajgcy dane osobowe korzysta ze sprzetu IT,
zobowigzany jest do jego ochrony przed jakimkolwiek zniszczeniem lub uszkodzeniem.
Za sprzet IT rozumie sie: komputery stacjonarne, monitory, drukarki, skanery, ksera, laptopy,
stuzbowe, tablety i smartfony. Samowolne otwieranie (demontaz) sprzetu IT, instalowanie
dodatkowych urzgdzen (np. twardych dyskow, pamigci) do lub podtgczanie jakichkolwiek
niezatwierdzonych urzadzen do systemu informatycznego jest zabronione.

4. Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym (np. klientom,
pracownikom innych dziatéw) wglad do danych wyswietlanych na monitorach komputerowych
tzw. Polityka czystego ekranu.

PROCEDURA NADAWANIA UPRAWNIEN DO PRZETWARZANIA DANYCH | REJESTROWANIA
TYCH UPRAWNIEN W SYSTEMIE INFORMATYCZNYM ORAZ WSKAZANIE OSOBY
ODPOWIEDZIALNEJ ZA TE CZYNNOSCI.

Upowaznienia do przetwarzania danych osobowych nadawane sg w zwigzku z wykonywaniem przez
upowazniong osobe obowigzkdéw lub zadan zwigzanych z przetwarzaniem danych osobowych.
Upowaznienia do przetwarzania danych osobowych rejestrowane sg w ewidencji os6b
upowaznionych do przetwarzania danych osobowych.

STOSOWANE METODY | SRODKI UWIERZYTELNIANIA ORAZ PROCEDURY ZWIAZANE Z ICH
ZARZADZENIEM | UZYTKOWANIEM

Srodki uwierzytelniania dostepu do systemu informatycznego stuzgcego do przetwarzania danych
osobowych to identyfikator uzytkownika i hasto dostepu. Kazdy identyfikator uzytkownika
zabezpieczony jest hastem:
e hasto nie moze sktadaé sie z zadnych danych personalnych (imienia, nazwiska, adresu
zamieszkania uzytkownika lub najblizszych oséb) lub ich fragmentéw;
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e hasto musi sklada¢ sie z co najmniej 8 znakéw, zawiera¢ mate i wielkie litery oraz cyfry lub
znaki specjalne;

e hasto nie moze sktadac sie z identycznych znakdw lub ciggu znakow z klawiatury;

e hasto nie moze by¢ jednakowe z identyfikatorem uzytkownika;

e hasto musi by¢ unikalne, tj. takie, ktore nie byto poprzednio stosowane przez uzytkownika.

Jezeli system nie wymusza zmiany haset, uzytkownik zobowigzany jest do samodzielnej zmiany hasta.
Hasta nie powinny by¢ ujawnianie innym osobom. Nie nalezy zapisywa¢ haset na kartkach i w
notesach, nie nakleja¢é na monitorze komputera, nie trzymaé¢ pod klawiaturg lub w szufladzie.
Uzytkownik jest zobowigzany do utrzymania hasta w tajemnicy, réwniez po utracie jego waznosci.
W przypadku ztamania poufnosci hasta, uzytkownik zobowigzany jest niezwtocznie zmienié
hasto i poinformowaé o tym fakcie Administratora.

Identyfikator uzytkownika nie powinien by¢ zmieniany, a po wyrejestrowaniu uzytkownika
z systemu informatycznego stuzgcego do przetwarzania danych osobowych nie powinien by¢
przydzielany innej osobie. ldentyfikator uzytkownika, ktory utracit uprawnienia do przetwarzania
danych osobowych, nalezy niezwtocznie zablokowaé w systemie informatycznym stuzacym do
przetwarzania danych osobowych oraz uniewazni¢ przypisane mu hasto.

PROCEDURA ROZPOCZECIA, ZAWIESZENIA | ZAKONCZENIA PRACY PRZEZNACZONE DLA
UZYTKOWNIKOW SYSTEMU INFORMATYCZNEGO SLUZACEGO DO PRZETWARZANIA
DANYCH OSOBOWYCH

1. Przed rozpoczeciem przetwarzania danych osobowych uzytkownik powinien sprawdzi¢, czy
nie ma oznak fizycznego naruszenia zabezpieczeh. W przypadku wystgpienia jakichkolwiek
nieprawidtowosci, nalezy powiadomi¢ Administratora.

2. Przystepujagc do pracy w systemie informatycznym stuzgcym do przetwarzania danych
osobowych, uzytkownik jest zobowigzany wprowadzi¢ swoj identyfikator oraz hasto dostepu.
Zabrania sie wykonywania jakichkolwiek operacji w systemie informatycznym stuzgcym do
przetwarzania danych osobowych z wykorzystaniem identyfikatora i hasta dostepu innego
uzytkownika.

3. W przypadku czasowego opuszczenia stanowiska pracy, uzytkownik musi wylogowaé sie
z systemu informatycznego stuzgcego do przetwarzania danych osobowych.

4. Zakonczenie pracy w systemie stuzagcym do przetwarzania danych osobowych powinno by¢
poprzedzone sporzadzeniem, w miare potrzeb, Kkopii zapasowej danych oraz
zabezpieczeniem przed nieuprawnionym dostepem dodatkowych nosnikéw danych ptyty CD,
pendrive i inne, zawierajgcych dane osobowe. Zakonczenie pracy w systemie informatycznym
stuzgcym do przetwarzania danych osobowych nastepujg poprzez wylogowanie sie z tego
systemu.

PROCEDURY TWORZENIA KOPIl ZAPASOWYCH ZBIOROW DANYCH ORAZ PROGRAMOW |
NARZEDZI PROGRAMOWYCH SLUZACYCH DO ICH PRZETWARZANIA

Kopie zapasowe powinny byé kontrolowane przez administratora w szczegodlnosci pod katem
prawidtowosci ich wykonania poprzez czesciowe lub catkowite odtworzenie na wydzielonym sprzecie
komputerowym.

Nosniki informatyczne zawierajgce dane osobowe lub kopie systemoéw informatycznych stuzacych do

przetwarzania danych osobowych sg przechowywane w sposéb uniemozliwiajgcy ich utrate,
uszkodzenie lub dostep osdb nieuprawnionych.

35



W przypadku likwidacji no$nikéw informatycznych zawierajgcych dane osobowe lub kopie zapasowe
systemow informatycznych stuzgcych do przetwarzania danych osobowych nalezy przed ich likwidacjg
usung¢ dane osobowe lub uszkodzi¢ je w sposéb uniemozliwiajgcy odczyt danych osobowych.

SPOSOB, MIEJSCE | OKRES PRZECHOWYWANIA ELEKTRONICZNYCH NOSNIKOW
INFORMACJI ZAWIERAJACYCH DANE OSOBOWE ORAZ KOPIl ZAPASOWYCH

Nie nalezy przechowywa¢ zbednych nosnikéw informacji zawierajacych dane osobowe oraz kopii
zapasowych, a takze wydrukéw i innych dokumentéw zawierajgcych dane osobowe. Po uptywie
okresu ich uzytecznosci lub przechowywania, dane osobowe powinny zosta¢ skasowane Iub
zniszczone tak, aby nie byto mozliwe ich odczytanie.

Elektroniczne nos$niki informacji zawierajgce dane osobowe oraz kopie zapasowe, a takze wydruki i
inne dokumenty zawierajgce dane osobowe przechowywane sg w zamykanych szafach w sposoéb
zabezpieczajgcy je przed nieuprawnionym przejeciem, modyfikacjg, uszkodzeniem i zniszczeniem.

W przypadku uszkodzenia lub zuzycia nosnika informacji zwierajgcych dane osobowe nalezy go
fizycznie zniszczy¢ tak, aby nie byto mozliwe odczytanie danych osobowych.

SPOSOB ZABEZPIECZENIA SYSTEMU INFORMATYCZNEGO SLUZACEGO DO
PRZETWARZANIA DANYCH OSOBOWYCH PRZED DZIALALNOSCIA OPROGRAMOWANIA,
KTOREGO CELEM JEST UZYSKANIE NIEUPRAWNIONEGO DOSTEPU DO SYSTEMU
INFORMATYCZNEGO SLUZACEGO DO PRZETWARZANIA DANYCH OSOBOWYCH

System informatyczny stuzagcy do przetwarzania danych osobowych zabezpiecza sie,
w szczegolnosci przed:

e dziataniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do
systemu informatycznego: poprzez zainstalowanie programu antywirusowego lub poprzez
zainstalowanie firewalla (zapora sieciowa).

e utratg danych spowodowang awarig zasilania lub zaktéceniami w sieci zasilajgcej poprzez
zastosowanie urzadzenia chronigcego system informatyczny przed skutkami awarii
zasilania typu UPS, generator pradu i/lub wydzielong sie¢ elektroenergetyczna.

Kazdy zbiér wczytywany do komputera, w tym takze wiadomosé e-mail, musi by¢ przetestowany
programem antywirusowym. Niedopuszczalne jest stosowanie dostepu do sieci Internet bez aktywnej
ochrony antywirusowej oraz zabezpieczenia przed dostepem szkodliwego oprogramowania.

Kopie zapasowe:
e przechowuje sie w miejscach zabezpieczajgcych je przed nieuprawnionym przejeciem,
modyfikacjg, uszkodzeniem lub zniszczeniem w pomieszczeniu zamknietym;
e usuwa sie niezwtocznie po ustaniu ich uzytecznosci.
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PROCEDURY WYKONYWANIA PRZEGLADOW | KONSERWACJI SYSTEMOW ORAZ
NOSNIKOW INFORMACJI SLUZACYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

Przeglady i konserwacje sprzetu komputerowego oraz nosnikéw informacji stuzacych do
przetwarzania danych osobowych, przeprowadzane sg przez Administratora.

W przypadku przekazywania do naprawy sprzetu komputerowego z zainstalowanym systemem
informatycznym stuzgcym do przetwarzania danych osobowych lub nosnikiem informacji stuzacych do
przetwarzania danych osobowych, powinien on zosta¢ pozbawiony danych osobowych przez fizyczne
wymontowanie dysku lub skasowanie danych lub naprawa powinna zosta¢ przeprowadzona w
obecnosci Administratora. W innym przypadku musi by¢ zawarta umowa powierzenia danych
osobowych.

Przeglady techniczne powinny by¢ wykonywane nie rzadziej niz raz na dwa lata.

Nadzér nad przeprowadzaniem przeglgdéw technicznych, konserwacji i napraw sprzetu
komputerowego, na ktérym zainstalowano system informatyczny stuzacy do przetwarzania danych
osobowych, systemu informatycznego stuzgcego do przetwarzania danych osobowych oraz nosnikow
informacji stuzgcych do przetwarzania danych osobowych petni Administrator.

PROCEDURA W PRZYPADKU WYSTAPIENIA INCYDENTOW

W przypadku stwierdzenia uchybien dotyczacych przetwarzania danych kazda osoba powinna o tym
fakcie niezwtocznie powiadomié¢ Administratora. Nastepnie Administrator wprowadza zabezpieczenia i
procedury, ktére w przysziosci wyeliminujg takie zdarzenia.

KONTROLA STANU ZABEZPIECZEN

Administrator ma prawo do kontroli stanu zabezpieczen oraz przestrzegania zasad ochrony danych
osobowych w dowolnym terminie.

Nalezy instalowaé zalecane przez producentdw oprogramowania poprawki i uaktualnienia systemu
informatycznego stuzacego do przetwarzania danych osobowych celem wyeliminowania btedéw w
dziataniu lub poprawienia wydajnosci dziatania.

ZASADY KORZYSTANIA Z INTERNETU

e uzytkownik zobowigzany jest do korzystania z Internetu wylgcznie w celach stuzbowych.
Zabrania sie zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek programéw
nielegalnych oraz plikéw pobranych z niewiadomego zrddta. Pliki takie powinny byé Sciggane
tylko za kazdorazowg zgodg osoby upowaznionej do administrowania infrastrukturg IT i tylko
w uzasadnionych przypadkach;

e uzytkownik ponosi odpowiedzialnos¢ za szkody spowodowane przez oprogramowanie
instalowane z Internetu;

e zabrania sie wchodzenia na strony, na ktérych prezentowane sg informacje o charakterze
przestepczym, hakerskim, pornograficznym lub innym zakazanym przez prawo (na wiekszosci
stron tego typu jest zainstalowane szkodliwe oprogramowanie infekujgce
w sposob automatyczny system operacyjny komputera szkodliwym oprogramowaniem);

e nie nalezy w opcjach przegladarki internetowej wtgcza¢ opcji autouzupetniania formularzy
i zapamietywania haset;

e w przypadku korzystania z szyfrowanego potgczenia przez przeglgdarke, nalezy zwracaé
uwage na pojawienie sie odpowiedniej ikonki (ktédka) oraz adresu www rozpoczynajgcego sie
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fraza "https:”. Dla pewno$ci nalezy ,klikng¢” na ikonke ktédki i sprawdzi¢, czy wiascicielem
certyfikatu jest wiarygodny wtasciciel;

e nalezy zachowa¢ szczegdlng ostroznosé¢ w przypadku podejrzanego zgdania lub prosby
zalogowania sie na strone (np. na strone banku, portalu spotecznosciowego, e-sklepu, poczty
mailowej) lub podania naszych loginéw i haset, PIN-6w, numeréw kart ptatniczych przez
Internet. Szczegdlnie tyczy sie to zadania podania takich informacji przez rzekomy bank.

ZASADY KORZYSTANIA Z POCZTY ELEKTRONICZNEJ

e przesytanie danych osobowych z uzyciem maila poza przedsiebiorstwo moze odbywac sie
tylko przez osoby do tego upowaznione;

e w przypadku przesytania danych osobowych poza organizacje nalezy wykorzystywac
mechanizmy kryptograficzne (hastowanie wysytanych dokumentéw lub plikow zzipowanych,
podpis elektronicznyy);

o uzytkownicy powinni zwraca¢ szczegolng uwage na poprawnos¢ adresu odbiorcy dokumentu;

e zaleca sie, aby uzytkownik podczas przesytania danych osobowych mailem zawart w tresci
prosbe o potwierdzenie otrzymania i zapoznania sie z informacjg przez adresata;

¢ nie nalezy otwieraé¢ zalacznikow (plikéw) w mailach nawet od rzekomo znanych nam
nadawcow bez weryfikacji tegoz nadawcy. Tego typu maile wiekszosci przypadkéw
zawierajg zatgczniki ze szkodliwymi programami, ktére po kliknieciu” infekujg komputer
uzytkownika oraz czesto pozostate komputery w sieci. W wyniku dziatania takiego
szkodliwego oprogramowania moze dojs¢ do powaznych incydentow, fgcznie z petng utratg
danych osobowych lub zaszyfrowanie m przez kryptowirusy;

e bez weryfikacji wiarygodno$ci nadawcy, nie nalezy ,klika¢” na hiperlinki w mailach, gdyz moga
to by¢ hiperlinki do stron zainfekowanych lub niebezpiecznych. Uzytkownik ,klikajac” na taki
hiperlink bezwiednie infekuje swdéj komputer oraz czesto pozostate komputery w sieci.
W wyniku takiej infekcji moze doj$¢é do powaznych incydentéw, fgcznie z petng utratg danych
osobowych lub zaszyfrowanie m przez kryptowirusy;

e nalezy zgtaszac¢ informatykowi przypadki podejrzanych maili;

e podczas wysytania maili do wielu adresatéw jednoczes$nie, nalezy uzy¢ metody ,Ukryte do
wiadomosci — UDW?” lub ,Do wiadomosci”- w zaleznosSci czy adresaci znajg swoje adresy
mailowe

e przy korzystaniu z maila, uzytkownicy majg obowigzek przestrzegaé prawa wilasnosci
przemystowej i prawa autorskiego;

e uzytkownicy nie majg prawa korzysta¢ z maila w celu rozpowszechniania tresci o charakterze
obrazliwym, niemoralnym lub niestosownym wobec powszechnie obowigzujgcych zasad
postepowania.

22. POSTEPOWANIE W WYPADKU KLESKI ZYWIOLOWEJ

Kleskg zywiotowg jest katastrofa spowodowana dziataniem sit przyrody takich jak ogien, huragan,
woda lub ich przejawami.

W przypadku wystgpienia zagrozenia powodujgcego koniecznos$¢ przeprowadzenia ewakuacji osob
lub mienia z pomieszczen, w ktérych przetwarzane sg dane osobowe majg zastosowanie przepisy

niniejszego rozdziatu oraz innych przepiséw szczegdlnych.

Kazda osoba, ktéra bedzie swiadkiem zblizania sie w/w zagrozeh jest obowigzana powiadomi¢ o tym
Administratora w kazdy mozliwy sposob. Numer telefonu Administratora jest znany pracownikom i
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wspétpracownikom. Osoby biorgce udziat w akcji ratunkowej majg prawo wejs¢ do pomieszczen, w
ktérych przetwarzane sg dane osobowe bez innych obowigzkéw wskazanych w dokumentaciji.

W przypadku ogtoszenia alarmu ewakuacyjnego uzytkownicy przebywajacy
w pomieszczeniach, w ktérych przetwarzane sg dane osobowe obowigzani sg do przerwania pracy, a
w miare mozliwosci przed opuszczeniem tych pomieszczen do:

e zamkniecia systemu informatycznego;

e zabezpieczenia danych osobowych przetwarzanych tradycyjnie.

W czasie trwania akcji ratunkowej i po jej zakonczeniu administrator oraz obecni uzytkownicy powinni
w miare mozliwosci zabezpiecza¢ dane osobowe przed nieuprawnionym do nich dostepem, o ile nie
stoi to w sprzecznosci z poleceniami wydanymi przez stuzby ratunkowe

23. POSTANOWIENIA KONCOWE

Polityka jest dokumentem wewnetrznym i nie moze byé udostepniania osobom
nieupowaznionym w zadnej formie.

Kazda osoba przetwarzajgca dane osobowe zapoznaje sie z trescig Polityki Ochrony Danych
Osobowych oraz zobowigzuje sie do stosowania postanowien w niej zawartych przy przetwarzaniu
danych osobowych.

Administrator nie przekazuje Danych osobowych do panstwa trzeciego potozonego poza terytorium
Unii Europejskiej lub Europejskiego Obszaru Gospodarczego, poza sytuacjami, w ktérych nastepuije to
na wniosek osoby, ktorej Dane osobowe dotycza. Aby unikng¢ sytuacji nieautoryzowanego eksportu
danych w szczegolnosci w zwigzku z wykorzystaniem publicznie dostepnych ustug chmurowych,
Administrator okresowo weryfikuje zachowania uzytkownikow oraz w miare mozliwosci udostepnia
zgodne z prawem ochrony danych rozwigzania rbwnowazne.

Polityka wchodzi w zycie z dniem ogtoszenia.

W sprawach nieuregulowanych w Polityce odpowiednie zastosowanie znajdujg postanowienia RODO
oraz powszechnie obowigzujgce przepisy prawa polskiego i europejskiego.

Wszelkie zmiany lub uzupetnienia do Polityki wymagajg dla swej skutecznosci formy pisemnej pod
rygorem niewaznosci. Zmiany lub uzupetnienia do Polityki wchodzg w zycie nie wczesniej niz w
terminie 7 dni od dnia ich ogtoszenia.

Do Polityki dotgczono nastepujace Zatgczniki, stanowigce integralng czesé Polityki:
1. Zatgcznik nr 1 — Lista Zbioréw danych u Administratora;
2. Zaflgcznik nr 2 — Formularz zgody na potrzeby procesu rekrutacii;
3. Zatgcznik nr 3 — Raport z naruszenia bezpieczehstwa zasad ochrony danych
osobowych;
4. Zaftgcznik nr 4 — Ewidencja naruszeh ochrony danych osobowych;

5. Zatgcznik nr 5 — Upowaznienie do przetwarzania danych osobowych;

6. Zatgcznik nr 6 — Wz6r uniewaznienia upowaznienia do przetwarzania danych
osobowych;

7. Zatgcznik nr 7 — Ewidencja o0s6b upowaznionych do przetwarzania danych
osobowych;

8. Zaflgcznik nr 8 — Oswiadczenie o poufnosci;
9. Zatgcznik nr 9 — Karta szkolenia z zakresu ochrony danych osobowych.
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